Problemas conocidos

Error al firmar ficheros mayores de 4 megabytes

El plugin de Java limita en cierta medida los datos que el cliente es capaz de procesat,
lo que suele reducir el tamafio maximo de datos que el MiniApplet puede firmar. Esto
se ve acompafiado de las posibles limitaciones que surjan de la cantidad de memoria
disponible en el equipo del usuario.

En la version 1.2 del MiniApplet se ha paliado este problema de tal forma que el limite
de tamafio pasa a depender mas de los recursos del equipo del usuario y la
configuracion de la operacion de firma. De forma segura, se pueden realizar firmas de
datos de un tamafio minimo de 8 megabytes.

Por parte del integrador, es posible evitar parcialmente esta limitacion abandonando,
siempre que sea posible, el uso de los métodos de carga de fichero
getFileNameContentBase64 y getMultiFileNameContentBase64, en favor de la carga
de datos realizada al llamar a las operaciones criptogréficas sin indicar los datos a
firmar/multifirma. Por  ejemplo, en lugar de llamar  al método
getFileNameContentBase64 para cargar un fichero y luego pasarle los datos obtenidos
al método sign, llamaremos al método sign sin datos para que sea el mismo el que
permita cargar el fichero de datos.

No aparecen los certificados de las tarjetas CERES en el didlogo de seleccidn de
certificados desde Mozilla Firefox en Windows

La version 4.0.0 del controlador para tarjetas criptograficas CERES trata de unificar el
uso del DNIle y la tarjeta CERES por medio del mismo controlador. Sin embargo,
errores en el disefio del controlador imposibilitan su uso desde Java para DNIle, lo que
rompe la compatibilidad con esta tarjeta. Para solventarlo, el MiniApplet ignora este
controlador, lo que imposibilita la carga de los certificados de las tarjetas CERES
desde Mozilla Firefox. EI DNIe puede seguir usandose normalmente, gracias al uso del
controlador Java para DNIe que se incluye dentro del MiniApplet.

En el resto de navegadores funcionaran normalmente ambas tarjetas debido a que se
utiliza el CSP de la tarjeta en lugar del PKCS#11 que se utiliza desde Mozilla Firefox.

Con el navegador Mozilla Firefox y DNIe (DNI Electrénico) el applet se queda
blogueado y no muestra el didlogo de seleccion de certificados,
desbloqueandose si retiro el DNle del lector

Ciertas versiones del controlador PKCS#11 oficial del DNle (el usado desde Mozilla
Firefox) no admiten que se establezcan varias sesiones de forma simultanea, y si por
cualquier razén (sesién SSL, etc.) el propio navegador Web Mozilla / Firefox tiene ya
establecida una comunicacién con el DNIe en el momento en el que el Cliente @firma
también lo necesita, este ultimo se queda blogueado esperando a que en navegador
Mozilla / Firefox cierre su sesion. El cierre de la sesién contra el DNIe por parte de
Mozilla / Firefox puede tardar varios minutos si el usuario no interviene, por lo que
conviene forzar manualmente este cierre:



o Extraer el DNIe del lector y volverlo a insertar justo en el momento en el que se
solicita la contrasefa del Repositorio Central de certificados de Mozilla Firefox
(antes de introducirla). Es posible que Mozilla / Firefox reabra la sesion en la
reinsercién (adelantandose al Cliente @firma), por lo que quizas necesite
repetir la operacion.

¢ Podemos indicar a Mozilla / Firefox que cierre la sesion pulsando el botén “Log
out” teniendo el dispositivo “DNle PKCS#11 Module” seleccionado en la
ventana “Dispositivos de Seguridad” del menu Opciones de Mozilla Firefox. Al
igual que en el método anterior, a veces es necesario repetir la operacion
varias veces, ya que Mozilla / Firefox reabre automaticamente la comunicacion
con el DNle sin dar tiempo al cliente @firma a utilizarlo. En otras ocasiones, el
botén aparece deshabilitado aunque Mozilla / Firefox tenga una sesion abierta
contra el dispositivo, con lo que no es posible aplicar este método.

I
Security Modules and Devices | | Detais | value
=I NSS Internal PKCS £11 Module Status Logged In
Generic Crypto Services Description Broadcom Corp Contacted Smar ji#rd (
Software Security Device Manufacturer Smart Card Reader /Writer 1
=) DNIe PKCS=11 Module HW Version 0.0
FW Version 0.0
=I Carne Profesional CNP PKCS=11 Label DNI electrénico —
Broadcom Corp Contacted SmartCard 0 Manufacturer DGP-FNMT Enable EIPS |
=) FNMT CERES PKCS#11 Module Serial Number
Broadcom Corp Contacted SmartCard 0 HW Version 0.0
=l Builtin Roots Module FW Version 0.0

Builtin Object Token

[ ]

Este problema surge principalmente en sistemas Linux/Solaris. Para estos sistemas se
recomienda el uso del controlador OpenDNIle para DNI electrénico. Puede encontrar
este controlador en:

https://forja.cenatic.es/projects/opendnie/

No se detecta la insercidn/extraccion del DNle (u otra tarjeta inteligente) en el
lector

A veces puede ocurrir que el navegador no detecta la extracciéon o introduccion del Nle
(u otra tarjeta inteligente) en el lector, por lo que si no hemos introducido la tarjeta
previamente a que se arranque el cliente de firma, no se encontrard el certificado. Otro
posible caso es que una vez cargado el cliente, se extraiga la tarjeta y, al realizar una
operacion de firma, el navegador muestre los certificados de la tarjeta (aunque ya no
esté presente) fallando al intentar utilizarlo.

Este es un problema del navegador en la gestion de los dispositivos criptogréaficos
(PKCS#11 para Mozilla y CSP para Internet Explorer), que no informa a la sesién
abierta en el almacén de certificados de los cambios que se producen en el mismo.


https://forja.cenatic.es/projects/opendnie/

La solucion mas rapida al problema es el insertar la tarjeta antes de que se produzca
la carga del cliente de firma.

El applet no detecta ningun certificado bajo Mozilla / Firefox

El Cliente @firma, cuando se ejecuta en Linux o Sun Solaris necesita que las
bibliotecas NSS estén situadas en “/usr/lib”, “/lib” o al menos dentro de uno de los
directorios incluidos en la variable de entorno LD_LIBRARY_PATH.

Si las bibliotecas NSS correspondientes a la versién de Mozilla Firefox instalada se

encuentra en algun otro directorio, es posible hacérselo saber al Applet mediante el
sistema indicado en el apartado Forzar ruta del almacén de Mozilla Firefox.

El MiniApplet no permite la firma de PDF con ciertos certificados

Las firmas de documentos PDF realizadas externamente (que es el método utilizado
por el Cliente y el MiniApplet @firma) tienen un tamafio maximo de octetos que
pueden ocupar dentro del PDF.

Como la firma incluye la cadena de certificacibn completa, si esta es muy extensa
puede llegar a agotarse este espacio y resultar en una firma invalida o corrupta.



