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1. Instalaciéon de AUTOFIRMA.
Descargue e instale AUTOFIRMA desde la pagina web del Portal de Administraciéon electrénica:

http://firmaelectronica.gob.es/Home/Descargas.html

. N\
I PARS o
administracion electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electrénicamente y otras utilidades o documentos.

AutoFirma para Windows

. Aplicacion de firma electrdnica desarrollada por el Ministerio de Hacienda y Administraciones
av t Of rm @ Plblicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de
Administracion Electronica cuando se requiere la firma en un procedimiento administrativo

» Descargar AutoFirma para Windows

» Descargar AutoFirma para Linux
» Descargar {gtoFirma para Mac

Cliente @Firma

2 Cliente @Firma es una aplicacion de firma desarrollada por el Ministerio de Hacienda y
Client @ Administraciones Publicas con numerosas opciones de firma y capacidad de validacion de la
estructura de las firmas.

» Descargar de Cliente @Firma
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2. Peculiaridades de la instalacion de AUTOFIRMA.

Para el correcto funcionamiento de la aplicacion AUTOFIRMA en su ordenador, es necesario
que lo instale en modo Administrador.

r

Nombre Fecha de modifica.. Tipo Tamafio
-!_: AF_manual_instalacion_usuarios_ES.pdf 18/07/2016 11:58 Adobe Acrobat D... 463 KB
Ié AutoFirmal 4.3.exe hlSr’U?fZUlﬁ 10:36 BT sazin
Abrir i
E Ejecutar come administrador l
@&  Firmar con AutoFirma
& PpeazZip »

Selucionar problemas de compatibilidad
[&f  Edit with Notepad-++

Analizar en busca de virus...

Anclar a la barra de tareas
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3. Requerimientos en el navegador.

Cuando accede a la pagina web le puede aparecer una ventana en la que se le avisa de que no
estd instalado Java o bien no estd activado, como se muestra en la imagen:

VALIDANDO COMPONENTES

Mo se ha detectado ninguna instalacién de Java

Para iniciar sesion con su DNI-e o certificado debe tener instalada una maquina virtual java
actualizada. Pinche en el siguiente enlace y siga las instrucciones para descargar e instalar
Java.

Descargar Java

Si ya tiene instalado Java, es posible que este deshabilitada la ejecucion desde su navegador
Web. Para activarla siga las instrucciones del siguiente enlace:

Activar Java en el navegador

Es necesario activar Java en el navegador como se describe:

Activar Java
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a. Para activar Java en el navegador siga las instrucciones descritas en:

https://www.java.com/es/download/help/enable browser.xml

Descargar  Ayuda

RECURSOS DE AYUDA £ Como puedo activar Java en el explorador web? =
+ Instalacion de Java
+ Eliminar versiones Este articulo se aplica a:

anteriores de Java « Plataformas: Macintosh 0S8 X, Windows 10, Windows 7, Windows 8, Windows XP, Windows Vista

» Desactivar Java
+ Uso de Java

+ Pregunias generales SINTOMAS
+ Maobile Java
+ Sequridad Después de haber instalado Java, los applets no funcionan.

» Opciones de asistencia

CAUSA

Java no esta habilitado en el explorador web. Si Java esta instalado pero los applets no funcionan, puede
que necesite activar Java a través del explorador web.

SOLUCION

Si ha instalado recientemente Java, puede que necesite reiniciar su explorador (cierre todas las
ventanas del explorador y vuelva a abrirlas) para que el explorador pueda reconocer la instalacion.

Aseglrese también de que el contenido Java del explorador se ha activado mediante el panel de
conirol de Java.

Siga estas instrucciones para activar Java mediante el explorador web.

Internet Explorer

. Haoga clic en Herramientas y. a continuacion en Opciones de Internet

. Seleccione el separador Seguridad vy pulse el boton Nivel personalizado
. Busgue Automatizacion de los applets de Java

. Seleccione el boton de radio Habilitar

. Haga clic en Aceptar para guardar sus preferencias

[ R A L

Chrome

/b, Explorador Chrome version 42 y posteriores. A partir de la version 42 (abril 2015), Chrome
ha desactivado el método estandar por el que los exploradores soportan plugins. Mas
informacion

Firefox
1. Abra el explorador Firefox o reinicielo si ya se estaba ejecutando
2. En el meni de Firefox, seleccione Herramientas y, a continuacién, haga clic en la opcién

M amnlamanfaos
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b. En Internet Explorer, para el correcto funcionamiento, es necesario tener
habilitados:

Active scripting
Applets de Java

Como se muestra en la imagen:

Opciones de Internet

Opdiones avanzadas
Contenido

Conexiones
General Sequridad

Programas
Privadidad

Selecdone una zona para ver o cambiar la configuracion de seguridad.

@ ¢ v 0O

Internet Intranetlocal  Sitios de confianza Sitios restringidos

Intranet local

* Esta es la zona para todos los sitios web que se
encuentran en la intranet.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos

Medio bajo
- Apropiado para sitios web de su red local {intranet)
-La mayor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles ActiveX sin firmar
= - Igual que el nivel Medio pero sin preguntar

[IHabilitar Modo protegida (requiere reiniciar Internet Explorer)

Mivel personalizado. .. l Nivel predeterminado

Restablecer todas las zonas al nivel predeterminada

0 El administrador del sistema controla algunas configuraciones.

Configuracion de seguridad: zona de intranet local s

Configuradidn

2, Inicio de sesién "
() Inicio de sesién andnimo
() Tnicio de sesién automatico con el nombre de usuario y o
(@) Inicio de sesidn automatico solo en la zona Intranet

Preguntar por el nombre de ario v la contrasefia

@ Active scripting
(O} Deshabilitar
(_) Preguntar
@ Automatizacion de los applets de Java
(") Deshabilitar
(_) Preguntar
Habilitar flro 1os

(@Y Machshilit=r
< >

*Se aplicara cuando reinicie el equipo

Restablecer configuracion personal

Restablecer a: |Medobajo(oredeherrn’l"lado} v| | Restablecer... |

f——|
| Acpter ||| conceler |
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4. Autorizacién de ejecucion.
a. EnChrome:

Si esta usando Chrome le puede aparecer una ventana, en la que tiene que responder para por
usar la aplicacion AUTORIMA:

Solicitud de protocolo externo

Google Chrome debe ejecutar una aplicacion externa para admitir enlaces de
afirma:. El enlace solicitado es afirma:jsign?

op=signiid=LSMFfHIDzNZemM1 6¥mFFakey=83812597stservliet=https%=34%2F
“2Fdesarrollo3,. madrid. org%:2Fafc_Erifase

%2FStora. .. Y'WNpE249Z2GYsIHNIcnZpY 2w GEgbGIz21GZpY 2hlcm9zIGF 1 dGSEY 2R pem
Fkb3MgZhpc3RlbnRlcyBlbiBsYSBDEZ 1 1bmiky'WQgZ GUgTWFkemlkL gk CQkIC Ok
%3D.,

Si aceptas esta solicitud, se lanzar la siguiente aplicacidn:

Ci\archivos de programalAutoFirmaldutoFirmal AukoFirma. exe afirma: [ [sign?
op=sign&id=L5SMFfHIDzNZemM16YmFFakey=3835812597astservlet=.. . YWhpa24gZG
VeIHNIcnZpY 2lvIGEgbE9zIGZpY Zhlcm9zIGF LGty XRpemFkb3MgZhpc3RibnRIcyElD
iBs'SEDbE1 1 bk QoZ GUG W FkemlkLoOk COkICOk%:30

Si no has iniciado esta solicikud, es posible gue se trate de un intento de akaque a
tu siskema, Pulsa la opcion "No hacer nada” a menos que havas iniciado la salicibud
de Forma explicita,

Ejecutar aplicacion Mo hacer nada
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b. En Firefox:

Si usa el navegador Firefox le pueden aparecer las siguientes incidencias:

© Firefox ha evitado que el plugin desactualizado e en httpi//paginajccm.es, Continuar bloqueando X

VENTANILLA ELECTRONICA
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Elegir una aplicacion Elegr.

Rf N
R

Firefox ha evitado que el plugin desactualizado "Java"
se gjecute en hitpy/Ypoging.jocm.es. Actualizar ahora..,

Permitir ahaora Bermitir y recordar |l

Posteriormente tiene que responder a la siguiente cuestion:

Lanzar aplicacidn et

Este enlace debe ser abierto con una aplicacion.

Enviar a:
Elegir una aplicacicén Elegir...

Recordar mi eleccién para los enlaces afirma.

Esto puede cambiarse en las preferencias de Firefox.,
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c. Internet Explorer:

Si usa el navegador Internet Explorer, le puede aparecer la siguiente ventana:

Internet Explorer by

M éDesea permitir este sitio web para abrir un programa
= en el equipo?

De: pagina_jccm.es
Programa: AutoFirma

Direccidn: afirma://sign,? ~
op=signiid=HarczolXPFpOdgCokeGlakey=343 «

[ ] Preguntar siempre antes de abrir este tipo de direccidn

I]’ Pemitir Cancelar

Pemitir contenido web para abrir un programa puede ser til,

@ pero puede daniar el equipo. Mo lo pemita a menos que confie
en el origen del cortenido. ;Qué fesgo existe?

Con esta accidn se permitira el uso de la aplicacion AUTOFIRMA.
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5. Ha ocurrido un error realizando la operacion. (SAF_03: Error en los pardmetros de

entrada).
E]

Ha ocurrido un error realizando la oper acion.
(SAF_03: Error en los parametros de enirada)

Cerrar

Ir a la carpeta donde se encuentra instalado “Autofirma” y pinchar en el ejecutable de
desinstalacién

tas v | ; EE /O Busqueda E Carpetas | |Zaf|™

1 {1 Ch\archivos de programal AutoFirma

< X Mombre = |

C EEsvEsseeRiEREeRaRERsERR ey
H

=1 [5) Archivos de programa A '.F'.ut-:uFira
# ) Adobe
# [0) ahead
L) Analog Devices
) Aplicacion Judicial
) AR System
) Archivos comunes

7)) ATI Technologies L3
=% Akl

1l

HE & B @

A continuacidn hay que instalar de nuevo la aplicacion AUTOFIRMA
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6. Ha ocurrido un error realizando la operacidn (SAF_19: No hay ningun certificado valido

en su almacén).

Error

Ha ocurrido un error realizando la operacion.

(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

Instalar certificados personales en el Almacén de CERTIFICADOS
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7. Falta formulario de entrada.

VALIDANDO COMPONENTES

Mo se ha podido iniciar la sesion

‘ Falta formularic de entrada

Ha finalizado la sesion en el navegador, cierre el navegador y vuelva a cargarlo.
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8. No detecta AUTOFIRMA (Ya instalado).

VALIDANDO COMPONENTES

Mo se ha detectado ninguna instalacion de Java

Para iniciar sesiéon con su DNI-e o certificado debe tener instalada una maquina virtual java
actualizada. Pinche en el siguiente enlace y siga las instrucciones para descargar e instalar
Java.

Descargar Java

Si ya tiene instalado Java, es posible que este deshabilitada la ejecucion desde su navegador
Web. Para activarla siga las instrucciones del siguiente enlace:

Activar Java en el navegador

Borre la cache de su navegador.

Pulse F5 o Ctrl+F5, o pulsando el botdn derecho del ratdn pulse volver a cargar

Atras Alt+Flecha izquierda
Reenviar Alt+Fle
VALIDANDO COMPONENTES
[Volvers cargar ) Crl+R

Guardar como.. Ctrl+S
Este navegador no soporta JAVA o se encuentra desactivado.

Imprimir... Ctrl+P
Para iniciar sesién con su DNI-¢ o certificado en este navegador debe instalarselaal -
Autofirma. L

Descargar Autofirma Traducir & espaficl

Autofirma es una aplicacién del Ministeric de Hacienda y Administraciones Piblicas Ver codige fuente de la pagina Ctrl+U
objetivo de ofrecer al usuario un sistema sencillo de firma de documentos.
Inspeccionar Ctrl+ Maytis+1
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9. No se ha podido iniciar sesién

Si cuando se le ha solicitado la clave de su certificado ha sido errénea, le puede aparecer el
siguiente mensaje:

VALIDANDO COMPONENTES

No se ha podido iniciar la sesion

Error generando la firma CAdES: es.gob.afirma.core.AQException: Error durante el proceso de firma
PKCS#1: java.security.SignatureException: El usuario ha cancelado la operacidn.

Vuelva a cargar el certificado usando una clave valida.
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10.SAF_11: Error enviando la firma al servidor remoto

Error o

@ Ha ocurrido un error realizando la operacion.
{SAF_11: Error enviando la firma al servidor remoto)

Ha ocurrido un error al enviar la firma del certificado, vuelva a cargar el formulario.




