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CONVENIO DE COLABORACION ADMINISTRATIVA ENTRE LA
FABRICA NACIONAL DE MONEDA Y TIMBRE - REAL CASA DE
LA MONEDA Y LA CONSEJERIA DE PRESIDENCIA Y
ADMINISTRACIONES PUBLICAS DE LA JUNTA DE
COMUNIDADES DE CASTILLA-LA MANCHA PARA LA
EXTENSION DE LOS SERVICIOS PUBLICOS ELECTRONICOS

En Toledo, a 1 de octubre de 2010

REUNIDOS

De una parte, D. Santiago Moreno Gonzalez, Consejero de Presidencia y
Administraciones Publicas, en nombre y representacion de la Junta de
Comunidades de Castilla-La Mancha en virtud de las competencias atribuidas
por el Decreto 64/2010, de 24 de mayo de 2010.

Y de otra, D. Angel Esteban Padl, Director General de la Fabrica Nacional de
Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM), actuando en
representacion de esta Entidad Publica Empresarial, en virtud de las
competencias que le atribuye el articulo 19 del Estatuto aprobado por Real
Decreto 1114/1999, de 25 de junio y de su nombramiento mediante el Real
Decreto 1869/2008, de 8 de noviembre.

Ambas partes, reconociéndose respectivamente capacidad legal y competencia
suficientes para formalizar el presente Convenio,

EXPONEN

PRIMERO.- El articulo 45.1 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun (LRJPAC), establece que las Administraciones Publicas impulsaran el
empleo y aplicacibn de las técnicas y medios electronicos, informaticos y
telematicos, para el desarrollo de su actividad y el ejercicio de sus
competencias, con las limitaciones que a la utilizacion de estos medios
establecen la Constitucion y las Leyes.

De otro lado, la Ley 59/2003, de 19 de diciembre, de firma electronica, establece
las bases de regulacion de la firma electronica, su eficacia juridica y la
prestacion de servicios de certificacion, tanto para el sector publico como el
privado. El articulo 4 de esta Ley establece el empleo de la firma electrénica en
el ambito de las Administraciones Publicas, para que, con el objetivo basico de


http://noticias.juridicas.com/base_datos/Admin/constitucion.html
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salvaguardar las garantias de cada procedimiento, se puedan establecer
condiciones adicionales.

La disposicion adicional cuarta de la Ley 59/2003, antes citada, constata la
especialidad en la regulacion que afecta a la actividad de la FNMT-RCM, al
sefalar que, lo dispuesto en esa Ley se entiende sin perjuicio de lo establecido
en el articulo 81 de la Ley 66/1997, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social.

SEGUNDO.- El citado articulo 81 de la Ley 66/1997, de 30 de diciembre, y la
normativa de desarrollo prevista en el Real Decreto 1317/2001, de 30 de
noviembre, facultan a la FNMT-RCM para que, mediante convenio de
colaboracion, extienda la plataforma administrativa de técnicas y medios
electronicos, informéaticos y telematicos (EIT) a las Administraciones, organismos
y entidades publicas en el actual marco de impulso de la Administracion
electronica, tal y como se desprende de las modificaciones introducidas en el
referido articulo 81 por las Leyes 55/1999, 14/2000, 44/2002, 53/2002 y 59/
2003, dando, por tanto, cumplimiento al mandato del articulo 45.1 de la
LRJIPAC.

TERCERO.- La Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos, reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios electronicos y regula
los aspectos bésicos de la utilizacion de las tecnologias de la informacion en la
actividad administrativa, en las relaciones entre las Administraciones Publicas,
partiendo de un principio general de cooperacion entre las administraciones para
el impulso de la administracién electronica, asi como en las relaciones de los
ciudadanos con las administraciones con la finalidad de garantizar sus derechos,
un tratamiento comun ante ellas y la validez y eficacia de la actividad
administrativa en condiciones de seguridad juridica.

La disposicion final tercera de la Ley 11/2007 establece en sus apartados 2y 3,
en relaciéon con los derechos reconocidos a los ciudadanos, regulados en el
articulo 6 de esta Ley, que estos podran ser ejercidos en relacion con la
totalidad de actuaciones y procedimientos a partir del 31 de diciembre de 2009,
obligando a las diferentes Administraciones y organismos a adoptar las medidas
correspondientes de forma urgente.

CUARTO.- La FNMT-RCM, junto con el Ministerio de Economia y Hacienda, ha
desarrollado una nueva infraestructura de clave publica (PKI) que cubre las
necesidades de la Ley 11/2007, en relacion al articulo 13.3, solucién que es
potencialmente extensible a otras Administraciones Publicas.

Esta PKI se ha puesto en marcha obedeciendo a los siguientes criterios:
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1 Aprovechamiento de la experiencia acumulada en el proyecto de
Certificacion Espafiola CERES, que constituye el ndcleo de la nueva
infraestructura de clave publica.

1 Eliminacion de riesgos en la puesta en marcha, dados los plazos

impuestos para el cumplimiento de la Ley 11/2007.

Economia de medios, derivada de la experiencia existente con CERES.

Reutilizacion de tecnologias, equipamientos, tarjetas y aplicaciones

actualmente en uso.

= =

La FNMT-RCM puede disponer de una plataforma de validacion de certificados
para uso ilimitado por los organismos que se adhieran a este convenio, teniendo
la misma, una pluralidad de autoridades de certificacion (multi-AC) compatible
con otras plataformas actualmente existentes.

QUINTO.- EIl régimen de colaboracién administrativa entre la FNMT-RCM vy la
Junta de Comunidades de Castilla-La Mancha, en cuanto al ejercicio de las
respectivas competencias se instrumenta a través del presente convenio
administrativo de colaboracién, de acuerdo con lo previsto en el articulo 6 de la
LRJIPAC, que dispone que la Administracion General y los Organismos publicos
vinculados o dependientes de la misma podran celebrar convenios de
colaboracion con los 6rganos correspondientes de las Administraciones de las
Comunidades Autonomas en el dmbito de sus respectivas competencias, asi
como en el articulo 4.1 c) de la Ley de Contratos del Sector Publico, Ley
30/2007, de 30 de octubre (LCSP),

De acuerdo con lo expuesto, ambas partes formalizan el presente
Convenio de Colaboracion, de conformidad con las siguientes:

CLAUSULAS
PRIMERA.- OBJETO

1.- Constituye la finalidad de este Convenio de Colaboracion, la creacion del
marco de actuacion institucional entre las dos partes firmantes, que permita el
impulso de servicios publicos electronicos y el cumplimiento de los derechos de
acceso electronico de los ciudadanos a los servicios publicos reconocidos en la
Ley 11/2007, a través de la extensién al ambito de competencias de la Junta de
Comunidades de Castilla-La Mancha de la plataforma publica de servicios
electronicos, informaticos y telematicos desarrollada por la FNMT-RCM para su
uso por las diferentes Administraciones.

2.- En particular, la plataforma de la FNMT-RCM comprendera los servicios
gue al efecto se enumeran en el Capitulo | del Anexo | de este Convenio.
También podra integrar a peticion de la Junta de Comunidades de Castilla-La
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Mancha cualquiera, o la totalidad de funcionalidades que al efecto se enumeran
en el Capitulo 1l del mismo Anexo | de este convenio.

3.- Asimismo, y en caso de que ambas partes lo convengan, la colaboracion
alcanzara a las actividades que se enumeran en el Anexo IV, de este Convenio.

SEGUNDA.- AMBITO DE APLICACION

A efectos del ambito de aplicacion quedaran incluidos, ademéas de todas las
dependencias y organismos de la Junta de Comunidades de Castilla-La
Mancha, sus Diputaciones, todos sus municipios y la Universidad Publica de la
Junta de Comunidades de Castilla-La Mancha, en el marco de sus respectivas
competencias y siempre que previamente se hubieran adherido las referidas
Entidades al Convenio, lo cual debera formalizarse a través del oportuno
Protocolo de Adhesion que se suscriba al efecto entre la Junta de Comunidades
de Castilla-La Mancha y cualquier Entidad interesada de entre las relacionadas,
del que se dara traslado a la FNMT-RCM.

A tal efecto, la Junta de Comunidades de Castilla-La Mancha asume que los
certificados (titulos de usuario) que expida la FNMT-RCM son universales y que
por tanto serviran para las relaciones juridicas que al efecto mantengan los
usuarios con las diferentes Administraciones publicas y, en su caso, en el
ambito privado que admitan la utilizacion de estos certificados, en sus registros,
procedimientos y tramites.

De igual forma los certificados que haya expedido o expida la FNMT-RCM, en el
ambito publico de actuacion, podran ser utilizados por los usuarios en sus
relaciones con la Junta de Comunidades de Castilla-La Mancha cuando asi lo
admita el ordenamiento juridico.

TERCERA.- ACTIVIDAD DE LAS PARTES

De acuerdo con el régimen de competencias y funciones propias de cada parte,
corresponde a la FNMT-RCM, de acuerdo con lo dispuesto en la normativa
referida en este Convenio, la puesta a disposicion de cualquier Administracion u
organismo publico y, por tanto, a la Junta de Comunidades de Castilla-La
Mancha, de la plataforma publica desarrollada para la Administracion
Electronica; plataforma que permite a la FNMT-RCM la realizacion de las
actividades de caracter material y técnico en el ambito de la securizacion de la
certificacion y firma electrénica, asi como en la validacion del DNIle, con efectos
en el ambito publico y para todos los ciudadanos y empresas del territorio
nacional que opten por el acceso electronico a través de esta Entidad,
cumpliendo, por tanto, con su obligacion de extension de las funcionalidades de
la administracion electronica.
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De otra parte, corresponde a la Junta de Comunidades de Castilla-La Mancha la
realizacion de las actuaciones administrativas y el desarrollo de sus
competencias dirigidas a la implementacion de la plataforma en sus
procedimientos extendiéndose a la identificacion y registro, asi como la
valoracion de la capacidad, de los ciudadanos y empresas, que ejerzan los
derechos de acceso electronico a los Servicios Puablicos de la Junta.

En particular las actuaciones de las partes son:
1.- La FNMT-RCM realizard las siguientes actuaciones:
1.1.- De caracter material y técnico:

91 Aportar la infraestructura técnica y organizativa que a tal efecto, se requiera
para la extension de la plataforma con las funcionalidades previstas para el
desarrollo de las relaciones administrativas de los ciudadanos y empresas a
través de sistemas EIT.

1 Aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando su uso pacifico. La FNMT-RCM, excluye cualesquiera licencias
0 sublicencias, a terceras partes o0 a la Junta de Comunidades de Castilla-La
Mancha para aplicaciones y sistemas de la Junta de Comunidades de
Castilla-La Mancha o de terceros, distintas de las aportadas directamente por
la FNMT-RCM, en virtud de este Convenio.

1 Asistencia técnica que se precise con objeto de facilitar a la Junta de
Comunidades de Castilla-La Mancha la informacion necesaria para el buen
funcionamiento de los sistemas.

1 Actualizacion tecnolégica de los sistemas, de acuerdo con el estado de la
técnica, sin perjuicio de la aprobacion de los requisitos técnicos
correspondientes por el Consejo Superior de Administracion Electrénica o, en
Su caso, por el 6rgano competente.

1 Emision de sellos de tiempo en las comunicaciones electrénicas, informaticas
y telematicas que tengan lugar al amparo del presente Convenio, previa
peticion de la Junta de Comunidades de Castilla-La Mancha, a través de la
infraestructura publica de sellado convenida por la FNMT-RCM con el Real
Instituto y Observatorio de la Armada, organismo competente (ROA).

1 Aportar la tecnologia necesaria para que las obligaciones de la otra Parte
firmante del Convenio, puedan ser realizadas; en particular las aplicaciones
necesarias para la constitucion de las oficinas de registro y acreditacion y la
tramitacion de las solicitudes de emision de certificados electronicos.

1 Emision de informes a peticion de la Junta de Comunidades de Castilla-La
Mancha acreditativos de la actividad de certificacion realizada por la FNMT-
RCM, ante los Juzgados o Tribunales y, en su caso, érganos administrativos.

1 Tener disponible para consulta de la Junta de Comunidades de Castilla-La
Mancha y de los usuarios una Declaracion de Practicas de Certificacion
(DPC), que contendra, al menos, las especificaciones establecidas en el
articulo 19 de la Ley 59/2003, de 19 de diciembre, de firma electronica. Tal
DPC, estara disponible en la direccion electronica (URL) siguiente:
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http://lwww.cert.fnmt.es/content/pages_std/docs/00034_cit_obtain_ce
rt_0000000000%20-
%20Declaracion%20de%20Practicas%20de%20Certificacion.pdf

Esta DPC, podra ser consultada por todos los interesados y podra ser
modificada por la FNMT-RCM, por razones legales o de procedimiento. Las
modificaciones en la DPC seran comunicadas a los usuarios a través de
avisos en su direccioén electrénica: www.ceres.fnmt.es.

En relacion con la DPC y sus Anexos es necesario tener en cuenta la parte
general de la Declaracion de Préacticas de Certificacion y sus Anexos que
constituyen las Politicas y Practicas de Certificacion Particulares para cada
tipo de certificado o ambito de los mismos.

En todo caso, los medios técnicos y tecnologia empleados por la FNMT-RCM
permitiran demostrar la fiabilidad de la actividad de certificacion electronica,
la constatacion de la fecha y hora de expedicion, suspension o revocacion de
un certificado, la fiabilidad de los sistemas y productos, los cuales contaran
con la debida proteccion contra alteraciones, asi como con los niveles de
seguridad técnica y criptogréafica idoneos dependiendo de los procedimientos
donde se utilicen, la comprobacion de la identidad del titular del certificado, a
través de las oficinas de registro y acreditacién autorizadas y, en su caso, 0
exclusivamente frente a la parte o entidad a través de la cual se ha
identificado y registrado al titular del certificadod los atributos pertinentes,
asi como, en general, los que resulten de aplicacién de conformidad con la
normativa comunitaria o nacional correspondiente.

1 Contribucién a las campafias de divulgacién de la plataforma EIT en los
términos previstos en la clausula Cuarta, penultimo péarrafo, de este
Convenio.

1.2.- De desarrollo de las facultades establecidas en su normativa
especifica, realizando su actividad en los términos y con los efectos previstos
en el Real Decreto 1317/2001, de 30 de noviembre, en especial:

1 Exclusion de ejercicio de la facultad de propuesta ante el Ministerio de
Economia y Hacienda, durante la vigencia de este Convenio, de aprobacion
de la fijacion de precios publicos a aplicar a los ciudadanos y empresas en
contraprestacion a la actividad de certificacion y demas servicios adicionales

1 Resolucién de los recursos y reclamaciones de competencia de la FNMT-
RCM derivadas de la actividad convenida.

1 Comunicacion al Ministerio de la Presidencia a los efectos de coordinacion e
interoperabilidad correspondientes para el desarrollo de la Administracion
electronica y Acceso electronicos de los ciudadanos a los servicios publicos.


http://www.ceres.fnmt.es/
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La FNMT-RCM, a los efectos de lo dispuesto en la Ley 11/2007, de 22 de
junio, de Acceso electronico de los ciudadanos a los Servicios Publicos,
pondra a disposicion la plataforma de certificacion y firma electronica
relacionados en los términos de la citada Ley y los sefalados en el
correspondiente Anexo IV de este Convenio y Declaracion de Practicas de
Certificacion accesibles en la direccion

http://www.cert.fnmt.es/content/pages_std/docs/00034_cit_obtain_cert_

0000000000%20-
%20Declaracion%20de%20Practicas%20de%20Certificacion.pdf

La Junta de Comunidades de Castilla-La Mancha realizara las

siguientes actuaciones:

2.1- De caracter administrativo y de desarrollo de sus competencias:

l

= =

Emitir, cuando proceda, el recibo de presentacion, en su caso firmado
electronicamente, donde se haga constancia expresa de la fecha y hora de
recepcion de las comunicaciones recibidas, de conformidad con lo dispuesto
en la normativa aplicable.

Conservar las notificaciones, comunicaciones o documentacién emitida y
recibida en las transacciones y actos durante el tiempo pertinente.

Cifrar las comunicaciones emitidas y recibidas.

Realizar las actividades de autoridad de registro consistentes en la
identificacion previa a la obtencion del certificado electrénico y, en su caso,
de comprobacion y suficiencia de los atributos correspondientes, cargo y
competencia de los firmantes/custodios correspondiente a través de la
Oficina de Registro y acreditacion designada ante la FNMT-RCM.

A tal efecto, la Junta de Comunidades de Castilla-La Mancha dispondra de
una red de oficinas de registro y acreditacion que deberan contar con los
medios informaticos precisos para conectarse telematicamente con la FNMT-
RCM. En ellas, la acreditacion e identificacion de los solicitantes de los
certificados exigira la comprobacion de su identidad y de su voluntad de que
sea expedido un certificado electronico y, en su caso, de las facultades de
representacion, competencia e idoneidad para la obtencion del certificado
correspondiente, y se verificard de conformidad y con pleno respeto a lo
dispuesto en la normativa aplicable.

Las aplicaciones informaticas necesarias para llevar a cabo las actividades
de acreditacion e identificacion seran facilitadas por la FNMT-RCM. Tales
aplicaciones seran tecnoldgicamente compatibles en funcion de los avances
tecnoldgicos y el estado de la técnica.
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El ndmero y ubicacion de las oficinas de registro y acreditacion donde se
llevaran a cabo las actividades de identificacion, recepcion y tramitacién de
solicitudes de expedicion de certificados electronicos sera la que se recoge
en el Anexo Il de este Convenio. Cualquier modificacion o alteraciéon de dicha
relacion o de la ubicacion de las oficinas debera ser comunicada a la FNMT-
RCM, quien dara la oportuna difusion para mantener permanentemente
actualizada la relacidn de la red de oficinas de acreditacion para la obtencion
de certificados electrénicos en los términos previstos en el Real Decreto
1317/2001, de 30 de noviembre y resto de normativa aplicable.

Las oficinas de registro y acreditacion de la Junta de Comunidades de
Castilla-La Mancha se integraran en la Red de Oficinas de registro y
acreditacion a las que los ciudadanos pueden dirigirse para obtener un
certificado electrénico expedido por la FNMT-RCM con observancia de lo
dispuesto en la normativa aplicable y, en su caso, los diferentes
firmantes/custodios designados por las Administraciones, entidades vy
organismos vinculados o dependientes titulares de los certificados. Las
acreditaciones realizadas por las personas, entidades y corporaciones a que
se refiere el apartado nueve del articulo 81 de la Ley 66/1997, de 30 de
diciembre, citada y por los diferentes 6rganos y organismos publicos de la
Red de Oficinas de registro y acreditacion, surtiran plenos efectos y seran
validas para su aceptacién por cualquier administracién publica que admita
los certificados de emitidos por la FNMT-RCM.

Las solicitudes de emision y revocacion y/o suspension, en su caso, de
certificados se ajustaran a los modelos recogidos en el Anexo lll y a la
Declaracion de Préacticas de Certificacion de la Entidad accesible como se ha
dicho en direccién:

http://www.cert.fnmt.es/content/pages_std/docs/00034_cit_obtain_cert_
0000000000%20-
%?20Declaracion%20de%20Practicas%20de%20Certificacion.pdf

1 Reconocimiento del caracter universal que los certificados (titulos de usuario)
gue expida la FNMT-RCM y que por tanto servirdn para las relaciones
juridicas que mantengan los usuarios con las diferentes Administraciones
publicas y, en su caso, en el ambito privado que admitan la utilizacion de
estos certificados, en sus registros, procedimientos y tramites. De esta forma,
los certificados que haya expedido o expida la FNMT-RCM, para otros
organos, organismos y administraciones en el ambito publico de actuacion,
podran ser utilizados por los usuarios en sus relaciones con la Junta de
Comunidades de Castilla-La Mancha, cuando asi lo admita el ordenamiento
juridico.

Las obligaciones a que se refiere el parrafo anterior seran igualmente
asumidas por las instituciones y organismos segun son referidos en la
clausula Segunda.



7T, .
Real Casa de la Moneda ﬁ
M Fabrica Nacional
de Moneda y Timbre Castilla-La Mancha

1 Resolucion de los recursos y reclamaciones de su competencia

CUARTA.- PRECIO Y CONDICIONES DE PAGO

1. La Consejeria de Presidencia y Administraciones Publicas abonarad a la
FNMT-RCM el importe del presente convenio, con cargo a la partida
presupuestaria  20.07.0000G/521B/22782, por una cuantia méxima de
1.405.435080, di stribuidos en | as siguientes an

ESTIMACION DE GASTOS TOTALES IVAINCLUIDO (en ()

CONCEPTO 2010 2011 2012 TOTAL

COSTES FIJOS 435.765,00| 438.728,20{ 441.711,55| 1.316.204,76

GASTOS 29.542,10| 29.742,99| 29.945,24 89.230,32
VARIABLES
TOTAL 465.307,10| 468.471,19| 471.656,79| 1.405.435,08

Si a la finalizacion de las actuaciones contempladas en el presente Convenio, el
coste de las mismas resultara inferior al previsto, la Consejeria de Presidencia y
Administraciones Publicas reducira su aportacion al gasto realmente ejecutado y
justificado.

La FNMT-RCM vy la Consejeria se reservan la posibilidad de desarrollar otras
actuaciones recogidas en el presente Convenio y de coste superior a los limites
fijados, mediante la firma de otros acuerdos especificos, que se entenderan
como actos independientes y deberan anexarse al presente convenio.

2. La FNMT-RCM facturara los costes por los servicios EIT prestados a la Junta
de Comunidades de Castilla-La Mancha de acuerdo con el calendario, limites y
detalle que figura en el Anexo VI.

El pago se efectuara contra la presentacion de las correspondientes facturas
gue seran conformadas por la Direccibn General para la Sociedad de la
Informacién y las Telecomunicaciones.

La FNMT-RCM contribuird en cada campafia publicitaria anual de promocion en
el uso del Certificado Electrénico por el ciudadano que la Junta de Comunidades
de Castilla-La Mancha realice en su a@mbito de actuacion y dentro del periodo de

9
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vigencia del presente Convenio, con un liquido del 10% de la anualidad
reembolsada por la FNMT-RCM por la actividad EIT desarrollada para la Junta
de Comunidades de Castilla-La Mancha, siempre y cuando la Junta de
Comunidades de Castilla-La Mancha haya dotado la correspondiente partida en
su presupuesto anual. Dicha cantidad se incrementara a partir de la primera
facturacion, aplicando la variacion del 85% del IPC publicado en los doce meses
anteriores de acuerdo con el indice aprobado por el I.N.E.

Si hubiera peticion expresa de extension de otras funcionalidades de los
recogidos en el Anexo I, hecha por la Junta de Comunidades de Castilla-La
Mancha, la cantidad anterior quedaria incrementada por el importe
correspondiente que se dedujera de la aplicacion de las tablas de los capitulos I,
y Il del Anexo V, de Precios y Plan de Implantacion, del presente Convenio.

QUINTA.- REGIMEN DE EXTENSION DE LOS SERVICIOS ELECTRONICOS

La extension de los servicios EIT de la plataforma a que se refiere la clausula
Primera, se realizard atendiendo a lo establecido en el Anexo | y, de ser
solicitada la actividad correspondiente al &mbito de aplicacién de la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos,
atendiendo a lo establecido en el Anexo 1V, de este Convenio.

A tal efecto, ambas partes se comprometen a asumir las obligaciones
necesarias a este fin. Igualmente, la Junta de Comunidades de Castilla-La
Mancha se obliga a velar frente a los usuarios por el cumplimiento de las
obligaciones que le correspondan como autoridad de registro encargada de la
identificacion, acreditacion y/o registro de usuarios y de los funcionarios y
empleados publicos firmantes/custodios, asi como de la recepcidn y tramitacion
de solicitudes de expedicién, revocaciébn y, en su caso, suspension de
cualesquiera certificados electronicos previstos en este Convenio y sus Anexos.

SEXTA.- PLAZO DE DURACION

Este Convenio se estipula como prorroga del actual vigente entre la FNMT-RCM
y la Junta de Comunidades de Castilla-La Mancha. A partir de su entrada en
vigor se produce por mutuo acuerdo entre ambas partes la extincion del

Convenio anterior.

El presente Convenio entrara en vigor con efectos del dia 1 de enero de 2010 y
se extendera hasta el 31 de diciembre de 2012.

La duracion del Convenio podra prorrogarse, por afios naturales, hasta dos
ejercicios si asi lo acordaran antes de su vencimiento ambas partes.
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El régimen de colaboracion administrativa prevista en este Convenio mas alla de
su duracion inicial y, en su caso, las dos posibles prérrogas solamente podran
realizarse por nuevo Convenio.

SEPTIMA.- REVISION

Las partes podran proponer la revision del Convenio en cualquier momento de
su vigencia, a efectos de incluir, de mutuo acuerdo, las modificaciones que
resulten pertinentes.

OCTAVA.- COMISION

A instancia de cualquiera de las partes, podra constituirse una Comisién Mixta
con funciones de vigilancia y control, asi como de resolucion de cuestiones
derivadas de los problemas de interpretacion y cumplimiento del presente
Convenio.

NOVENA.- RESPONSABILIDAD

La FNMT-RCM vy la Junta de Comunidades de Castilla-La Mancha, a los efectos
previstos en el objeto de este Convenio responderan, cada una en el &mbito de
sus respectivas funciones y competencias, en relacion con los dafios y perjuicios
gue causara el funcionamiento del sistema de acuerdo con las reglas generales
del ordenamiento juridico que resultaran de aplicacion y de conformidad con las
obligaciones asumidas a través del presente Convenio.

La FNMT-RCM, dado el mandato legal de extensién de los servicios, limita su
responsabilidad, siempre que su actuacion o la de sus empleados no se deba a
dolo o negligencia grave, hasta un importe anual del presente Convenio
incrementado hasta un 10% como maximo.

DECIMA.- RESOLUCION

El Convenio podra resolverse a instancia de la parte perjudicada, cuando
existieran incumplimientos graves de las respectivas obligaciones atribuidas en
este instrumento.

La FNMT-RCM podra instar la resolucion del Convenio por el incumplimiento
grave de las obligaciones correspondientes a la Junta de Comunidades de
Castilla-La Mancha, en especial por el incumplimiento de las obligaciones de
reembolso de gastos previstas.
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Por su parte, la Junta de Comunidades de Castilla-La Mancha, podra instar la
resolucion cuando la FNMT-RCM realizara su actividad de caracter materia y
técnico con manifiesta falta de calidad

UNDECIMA- PROTECCION DE DATOS

El régimen de proteccion de datos de caracter personal derivados de este
Convenio y de la actuacion conjunta de los dos organismos sera el previsto en la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y en su normativa de desarrollo. Los ficheros de la FNMT-RCM seran
de titularidad publica y su creacién, modificaciébn o supresion se realizara por
disposicion general publicada en el Boletin Oficial del Estado, (Orden
EHA/2357/2008, de 30 de julio, por la que se regulan los ficheros de datos de
caracter personal de la Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda, BOE n° 190, de 7 de agosto).

Los ficheros de la Junta de Comunidades de Castilla-La Mancha, seran de
titularidad publica y su creacion, modificacion o supresion se realizara mediante
orden publicada en el Diario Oficial de Castilla-La Mancha de la Consejeria
competente en materia de proteccion de datos, con el asesoramiento del Comité
Regional de Proteccion de Datos (Decreto 104/2008, de 22-07-2008, de
proteccion de datos de caracter personal en la Junta de Comunidades de
Castilla-La Mancha).

DUODECIMA.- DERECHO APLICABLE Y RESOLUCION DE CONFLICTOS

Sin perjuicio de la facultad de las partes de constituir la Comision Mixta
establecida en la clausula octava, la colaboracién administrativa prevista en este
Convenio y Anexos en cuanto al contenido y caracteristicas de los mismos se
realizara con sujecion a la regulacion contenida en la Ley 59/2003, de 19 de
diciembre, de firma electronica, el articulo 81 de la Ley 66/1997, de 30 de
diciembre, de medidas fiscales, administrativas y del orden social y su normativa
de desarrollo y Ley 11/2007, de 22 de junio, de Acceso electrénico de los
ciudadanos a los Servicios Publicos, asi como el resto de disposiciones citadas
en el apartado de antecedentes de este Convenio.

El presente Convenio tiene naturaleza administrativa y se regird por lo
expresamente pactado por las partes y, en su defecto, por las normas de
derecho administrativo que resulten de aplicacion.

Las partes se comprometen a resolver de mutuo acuerdo las incidencias que
pudieran surgir en su interpretacion y cumplimiento. Las cuestiones litigiosas
gue pudieran surgir entre las partes durante el desarrollo y ejecucién del mismo
se someteran, en caso de que sea de aplicacion su intervencion, al Servicio
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Juridico del Estado y, en caso contrario, a la jurisdiccion contencioso-
administrativa, conforme a lo dispuesto en la Ley reguladora de la misma.

DECIMOTERCERA.- APROBACION, INICIO DE LA ACTIVIDAD
INFORMACION Y PUBLICACION

El presente Convenio surtira efectos desde 1 de enero de 2010 previa
aprobacion o siempre que sea ratificado, segun proceda, por el Consejo de
Administracion de la FNMT-RCM. En caso de ratificacién, la FNMT-RCM,
comunicara a la Junta de Comunidades de Castilla-La Mancha tal hecho para su
debida constancia.

FNMT-RCM, procedera a informar de la formalizacion y, en su caso, extincion de
la prestacion a que se refiere el presente Convenio al Ministerio de la
Presidencia y demas dérganos competentes, a los efectos de coordinacién e
interoperabilidad correspondientes para el desarrollo de la Administracion
electronica y Acceso electronicos de los ciudadanos a los servicios publicos.

Corresponde a la Junta de Comunidades de Castilla-La Mancha la adopcion de
los actos o resoluciones por las que se hace publico el presente Convenio en el
ambito territorial de su competencia, sin perjuicio, de los actos de divulgacion o
publicacién adoptados por la FNMT-RCM.

Y, en prueba de conformidad, ambas partes suscriben el presente Convenio y
todos sus Anexos en el lugar y fecha indicados en el encabezamiento.

FABRICA NACIONAL DE MONEDA  JUNTA DE COMUNIDADES DE

Y TIMBRE i REAL CASA DE LA CASTILLA-LA MANCHA
MONEDA
Fdo.: Angel Esteban Paul Fdo.: Santiago Moreno Gonzaélez
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ANEXO |

SERVICIOS A PRESTAR
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CAPITULO |

La Fabrica Nacional de Moneda y Timbre i Real Casa de la Moneda (FNMT-
RCM), como prestador de servicios de certificacion, emitird para todo aquel
usuario que | o solicite un conjunto
B8§sicoo o AT2tul o de Usuarisnmaomunicars cop
otros usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el definido
por la Union Internacional de Telecomunicaciones, sector de normalizacion de
las telecomunicaciones, en la Recomendacion UIT-T X.509, de 31 de Marzo de
2000 o superiores (ISO/IEC 9594-8 de 2001). El formato sera el correspondiente
a la Versién 3 del certificado, especificado en esta norma.

El certificado sera valido para el uso con protocolos de comunicacion estandares
de mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por
parte de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técnicos:

- registro de usuarios

- emision, revocacion y archivo de certificados de clave publica
- publicacion de certificados y del Registro de Certificados

- registro de eventos significativos

GENERACION Y GESTION DE CLAVES

Generacion y gestion de las claves

En el procedimiento de obtencién de certificados, la FNMT-RCM desarrollara los
elementos necesarios para activar, en el puesto del solicitante, el software que
genere a través de su navegador web, un par de claves, publica y privada, que
le permitira firmar e identificarse, asi como proteger la seguridad de sus
comunicaciones a través de mecanismos de cifrado.

Las claves privadas seran utilizadas bajo el control del software de navegacion
web del que disponga el propio usuario, enviando todas las claves publicas a la
FNMT-RCM con el fin de integrarlas en un certificado.

Las claves privadas de firma, permaneceran siempre bajo el control exclusivo de
su titular, y guardadas en el soporte correspondiente, no guardandose copia de
ellas por la FNMT-RCM.

La FNMT-RCM garantizara que el usuario, Titular del certificado, puede tener el
control exclusivo de las claves privadas correspondientes a las claves publicas
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gue se consignan en el certificado, mediante la obtencion de las pruebas de
posesion oportunas, a través de la adjudicacion del numero de identificacion
anico.

Archivo de las claves publicas

Las claves publicas de los usuarios permaneceran archivadas, por si fuera
necesario su recuperacion, en archivos seguros, tanto fisica como l6gicamente,
durante un periodo no menor de 15 afios.

Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados y son de
uso personal e intransferible.

Las claves publicas son exclusivas para los Titulares de los certificados,
independientemente del soporte fisico donde estén almacenadas y protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacién uno a uno entre la clave publica de un
usuario y su certificado de clave publica, no previéndose utilizar distintos
certificados para una misma clave. Es por esto que las claves se renovaran con
los certificados cuando dicha renovacion esté contemplada en la normativa
especifica aplicable.

REGISTRO DE USUARIOS

Reqistro de usuarios

El registro de usuarios es el procedimiento a través del cual se identifica al
solicitante de un certificado electronico, se comprueba su personalidad y se
constata su efectiva voluntad de que
AT2tul o de UsuaRCMoo por | a FNMT

Este registro podra ser realizado por la propia FNMT-RCM o cualquier otra
Administracion publica y, en su caso, por las demas personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplicacion.
En todo caso el registro se llevara a cabo segun lo dispuesto por la FNMT-RCM,
al objeto de que este registro se realice de acuerdo con lo establecido por la
normativa especifica aplicable y homogéneo en todos los casos. De igual
manera sera la FNMT-RCM, quien defina y aporte los medios necesarios para la
realizacion de este registro.
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En el caso de que el registro lo realizara una Administracion Publica, distinta de
la FNMT-RCM, la persona que se encargue de la actividad de registro ha de ser
personal al servicio de la Administracion Publica. En estos casos la FNMT-RCM,
dara soporte a la implantacion de las distintas oficinas de registro que se
establezcan cuando fuere necesario, en los siguientes términos:

a) Aportacion de la aplicacion informéatica de registro.

b) Aportacion de la documentacion relativa a la instalacion y manejo de la
aplicacién, asi como toda aquella referente a los procedimientos y normas sobre
el registro.

c) Registro y formacién de los encargados del registro, lo que supone la emision
de un certificado emitido por la FNMT-RCM para cada encargado del registro,
gue permita garantizar la seguridad de las comunicaciones con la FNMT-RCM,
incluyendo la firma electrénica de las solicitudes de registro.

Identificacion de los solicitantes de los certificados, comprobacion de su
personalidad y constatacion de su voluntad.

La identificacion de los solicitantes de los certificados en las oficinas de registro
y la comprobacion de su personalidad se har4d mediante la exhibicién del
Documento Nacional de Identidad, Pasaporte u otros medios admitidos en
derecho.

En el acto de registro, el personal encargado de las oficinas de acreditacion
constatara que el solicitante tiene la voluntad de solicitar que le sea emitido un
certificado electrénico por la FNMT-RCM y que éste relne los requisitos exigidos
por el ordenamiento juridico.

En caso de que solicite un certificado de persona juridica, sera de aplicacion el
procedimiento de verificacion de la identidad del solicitante y de comprobacién
de los datos de constitucion de la persona juridica y de la suficiencia, extension
y vigencia de las facultades de representacion del solicitante que se establece
en el articulo 13 de la Ley 59/2003, de 19 de diciembre. El detalle del
procedimiento figura en la Declaracion de Practicas de Certificacion:

http://www.cert.fnmt.es/content/pages_std/docs/00034_cit_obtain_cert_000
0000000%20-
%?20Declaracion%20de%20Practicas%20de%20Certificacion.pdf

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para
formalizar el procedimiento de registro en la oficina de acreditacion. No obstante,
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seran validas y se dara el curso correspondiente a las solicitudes de emision de
certificados electronicos cumplimentadas segun el modelo trascrito en el Anexo
[l del presente convenio siempre que la firma del interesado haya sido
legitimada notarialmente en los términos sefalados en el referido modelo.

Necesidad de confirmar la identidad de los componentes por la FNMT-RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en un
servidor u otro componente, la FNMT-RCM requerira la aportacion de la
documentacion necesaria que le acredite como responsable de dicho
componente y, en su caso, la propiedad del nombre del dominio o direccién IP.
(Certificado de componente no es un certificado reconocido ni se recoge en la
legislacion espafiola)

Incorporacion de la direccidon de correo electrénico del titular al certificado

No es preceptiva la incorporacion de la direccion de correo electrénico del titular
al certificado si bien se hara constar en él en el caso en que el titular aporte
dicha direccion en el momento del registro.

Esta incorporacion se realizara a los efectos de que el certificado pueda soportar
el protocolo S/IMIME en el caso de que la aplicacion utilizada por el usuario asi lo
requiera.

Cuando la direccion del correo electrénico del titular del certificado conste en
una de las extensiones del propio certificado, ni la FNMTTi RCM, como firmante y
responsable del mismo, ni la Junta de Comunidades de Castilla-La Mancha
como encargado del registro de usuarios responden de que esta direccion esté
vinculada con el titular del certificado.

Obtenci - -n del nCertificado B8sicoo o

Para la obtencidbn de este certificado, asi como para su revocacién o
suspension, el solicitante deber4 observar las normas y procedimientos
desarrollados a tal fin por la FNMT-RCM de conformidad con la normativa
vigente aplicable.

EMISION, REVOCACION Y ARCHIVO DE CERTIFICADOS DE CLAVE PUBLICA

Emisién de los certificados

La emisién de certificados supone la generacion de documentos electronicos
gue acreditan la identidad u otras propiedades del usuario y su correspondencia
con la clave publica asociada; del mismo modo, la emisién de los certificados
implica su posterior envio al directorio de manera que sea accesible por todas
las personas interesadas en hacer uso de sus claves publicas.
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La emision de certificados por parte de la FNMT-RCM, sélo puede realizarla ella
misma, no existiendo ninguna otra entidad u organismo con capacidad de
emision de estos certificados.

La FNMTi RCM, por medio de su firma electronica, garantizara los certificados,
asi como la verificacion de la identidad y cualesquiera otras circunstancias
personales de sus titulares. Por otro lado, y con el fin de evitar la manipulacién
de la informacion contenida en los certificados, la FNMT-RCM utilizara
mecanismos criptograficos para asegurar la autenticidad e integridad de dicho
certificado.

La FNMT-RCM, una vez emitido el certificado, lo publicard y mantendra una
relacion de certificados emitidos durante todo el periodo de vida del mismo en un
servicio de acceso telematico, universal, en linea y siempre disponible..

La FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave publica
del certificado, en el momento de su emision.

b) Que la informacion incluida en el certificado se basa en la informacién
proporcionada por el usuario.

c) Que no omite hechos conocidos que puedan afectar a la fiabilidad del
certificado.

Aceptacion de certificados

V Para que un certificado sea publicado por la FNMT-RCM, ésta comprobara
previamente:

a) Que el signatario es la persona identificada en el certificado.
b) Que el signatario tiene un identificativo unico.
¢) Que el signatario dispone de la clave privada.

V La Junta de Comunidades de Castilla-La Mancha garantizara que, al solicitar
un certificado electrénico, su titular acepta que:

a) La clave privada con la que se genera la firma electronica corresponde a la
clave publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.

c) Toda la informacidén entregada durante el registro por parte del titular es
exacta.
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d) El certificado sera usado exclusivamente para fines legales y autorizados y de
acuerdo con lo establecido por la FNMT-RCM.

e) El usuario final del certificado no es un Prestador de Servicios de Certificacion
y nho utilizara su clave privada asociada a la clave publica que aparece en el
certificado para firmar otros certificados (u otros formatos de certificados de
clave publica), o listados de certificados, como un Prestador de Servicios de
Certificacion o de otra manera.

V La Junta de Comunidades de Castilla-La Mancha garantizara que, al solicitar
un certificado electrénico, su titular asume las siguientes obligaciones sobre su
clave privada:

a) A conservar su control.

b) A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
modificacién o uso no autorizado.

Al solicitar el certificado, el titular debera prestar su conformidad con los
términos y condiciones de su régimen y utilizacion.

Revocacién v suspension de certificados electronicos

La Fabrica Nacional de Moneda y Timbre i Real Casa de la Moneda, dejara sin
efecto los certificados electronicos otorgados a los usuarios cuando concurra
alguna de las siguientes circunstancias:

a) Solicitud de revocacion del usuario, por la persona fisica o juridica
representada por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

c) Fallecimiento o extincién de la personalidad del usuario o incapacidad
sobrevenida.

d) Finalizacion del plazo de vigencia del certificado.

e) Pérdida o inutilizacion por dafios en el soporte del certificado.

f) Utilizacion indebida por un tercero.

g) Inexactitudes graves en los datos aportados por el usuario para la

obtencion del certificado.
h) Cualquier otra prevista en la normativa vigente.
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La extincion de la eficacia de un certificado producira efectos desde la fecha en
que la Fabrica Nacional de Moneda y Timbre i Real Casa de la Moneda tuviera
conocimiento cierto de cualquiera de los hechos determinantes de la extincion
previstos en el apartado anterior y asi lo haga constar en su Registro de
certificados. En el supuesto de expiracion del periodo de validez del certificado,
la extincion surtird efectos desde que termine el plazo de validez.

La Fabrica Nacional de Moneda y Timbre i Real Casa de la Moneda podra
suspender temporalmente la eficacia de los certificados si asi lo solicita el
usuario o lo ordena una autoridad judicial o administrativa, o cuando existan
dudas razonables, por parte de cualquier usuario publico, sobre la vigencia de
los datos declarados y su verificacion requiera la presencia fisica del interesado.
En este caso, la FNMT-RCM podra requerir, de forma motivada, su
comparecencia ante la oficina de acreditacion donde se realiz6 la actividad de
identificacion previa a la obtencién del certificado o, excepcionalmente, ante otra
oficina de acreditacion al efecto de la practica de las comprobaciones que
procedan. El incumplimiento de este requerimiento por un periodo de 10 dias
podra dar lugar a la revocacién del certificado.

La suspension de los certificados surtird efectos en la forma prevista para la
extincion de su vigencia.

La extincion de la condicién de usuario publico se regira por lo dispuesto en el
presente convenio o lo que se determine, en su caso, por la normativa vigente o
por resolucion judicial o administrativa.

Comunicacion y publicacion en el Registro de Certificados de
circunstancias determinantes de la suspension y extincién de la vigencia
de un certificado ya expedido.

La FNMT-RCM suministrara a la Junta de Comunidades de Castilla-La Mancha
los mecanismos de la transmision segura para el establecimiento de un servicio
continuo e ininterrumpido de comunicacién entre ambas a fin de que, por medios
telematicos o a través de un centro de atencion telefonica a usuarios, se ponga
de inmediato en conocimiento de la FNMT-RCM cualquier circunstancia de que
tenga conocimiento y que sea determinante para la suspension, revocacion o
extincion de la vigencia de los certificados ya expedidos, a fin de que se pueda
dar publicidad de este hecho, de manera inmediata, en el directorio actualizado
de certificados a que se refiere el articulo 18 de la Ley 59/2003, de 19 de
diciembre, de firma electronica.

La FNMT-RCM pondra a disposicion de los titulares de los certificados un centro
de atencién de usuarios que permitird resolver cualquier duda o incidencia
relativa a la validez o utilizacion de los certificados.

La Junta de Comunidades de Castilla-La Mancha y la FNMT-RCM responderan
de los dafios y perjuicios causados por cualquier dilacion que les sea imputable
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en la comunicacion y publicacibn en el Registro de Certificados,
respectivamente, de las circunstancias de que tengan conocimiento y que sean
determinantes de la suspensidn, revocacion o extincion de un certificado
expedido.

PUBLICACION DE CERTIFICADOS DE CLAVE PUBLICA Y REGISTRO DE
CERTIFICADOS

-Publicacién de certificados de clave publica
La FNMT-RCM publicaré los certificados emitidos en un directorio seguro.

Cuando el certificado sea revocado, temporal o definitivamente, este sera
publicado en el Registro de certificados que incluira una lista de certificados
revocados, comprensiva de los certificados expedidos por la FNMT-RCM cuya
vigencia se ha extinguido o suspendido al menos hasta un afio después de su
fecha de caducidad.

Esta publicacion puede ser:

a) Publicacién directa por parte de la FNMT-RCM.- Esta operacion la realiza
la FNMT-RCM a través de la publicaciéon en un directorio propio en que ofrece
acceso a:

1 Listas de certificados revocados

La actualizacion en el directorio seguro de los certificados se hard de la
siguiente forma:

1 Los certificados revocados, en el momento de producir efectos la revocacion.

La actualizacion en el directorio seguro de las listas de revocacion se
realizara de forma continuada.

La consulta de este directorio se realizara en linea, por acceso directo del
usuario. Este servicio permite la disponibilidad continua y la integridad de la
informacion almacenada en el directorio.

Tanto los certificados como las listas de revocacion seran firmados con la clave
privada de firma de la FNMT-RCM.

b) Publicacion en directorios externos.- La FNMT-RCM podra publicar
externamente, en directorios publicos ofrecidos por otras entidades u
Organismos, mediante replicacion periodica o en linea, tanto certificados como
listas de certificados revocados. Estas listas, al igual que las publicadas
internamente, irdn firmadas con la clave privada de firma de la FNMT-RCM.
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Frecuencia de la publicacidon en directorios externos

La publicacion en directorios externos a la FNMT-RCM podra ser realizada
periodicamente o en linea, en funcion de los requerimientos de la entidad u
Organismo que ofrezca el directorio.

Control de acceso

En la publicacion directa por parte de la FNMT-RCM, el acceso al directorio se
realizara en funcion del tipo de usuario, de forma que:

a) Los organos de la Administracion General del Estado, asi como los
organismos publicos vinculados o dependientes de ella, tendran acceso a todos
los certificados sin ninguna restriccién en cuanto a la informacién contenida en el
directorio. El acceso se realizard con autenticacion previa. Este acceso estara
restringido a solo lectura y basqueda, pudiendo utilizar como clave de busqueda
cualquier informacion contenida en una entrada de un usuario.

b) Las Comunidades Auténomas, las Entidades Locales, asi como los
Organismos Publicos vinculados o dependientes de ellas, tendran igualmente
acceso a todos los certificados sin ninguna restriccion en cuanto a la informacion
contenida en el directorio. El acceso se realizara con autenticacion previa. Este
acceso estara restringido a solo lectura y busqueda, pudiendo utilizar como
clave de busqueda cualquier informacion contenida en una entrada de un
usuario.

c) Los operadores y administradores de la infraestructura y los modulos internos,
tendran acceso a toda la informacion existente en el directorio, pudiendo realizar
todo tipo de operaciones en funcion del perfil definido previamente por el Plan de
Seguridad Integral. Este acceso se realizara con autenticacion previa.

d) El resto de los usuarios, tendran el acceso restringido a su propio certificado,
y a los de los 6rganos de la Administracion General del Estado, y organismos
publicos vinculados o dependientes de ella, y a los de las Comunidades
Autonomas, las entidades locales y las entidades de Derecho publico vinculadas
a ellas. El acceso sera solamente de lectura, no pudiendo realizar operaciones
para afadir, borrar, modificar o hacer listados de entrada en el directorio.

En cuanto a las listas de revocacion, tanto las publicadas interna como
externamente, el acceso sera publico y universal, para verificar este hecho.
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REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrara todos aquellos eventos relacionados con sus servicios
gue puedan ser relevantes con el fin de verificar que todos los procedimientos
internos necesarios para el desarrollo de la actividad se desarrollan de acuerdo
a la normativa legal aplicable y a lo establecido en el Plan de Seguridad Interna,
y permitan detectar las causas de una anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una
auditoria interna o externa.

Frecuenciay periodo de archivo de un reqistro de un evento

La frecuencia de realizaciobn de las operaciones de registro dependera de la
importancia y caracteristicas de los eventos registrados (bien sea para
salvaguardar la seguridad del sistema o de los procedimientos), garantizando
siempre la conservacion de todos los datos relevantes para la verificacion del
correcto funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro
dependera asimismo de la importancia de los eventos registrados.

Archivo de un reqgistro de eventos

La FNMT-RCM realizara una grabacion segura y constante de todos los eventos
relevantes desde el punto de vista de la seguridad y auditoria (operaciones
realizadas) que vaya realizando, con el fin de reducir los riesgos de vulneracion,
mitigar cualquier dafio que se produjera por una violacion de la seguridad y
detectar posibles ataques.

Este archivo esta provisto de un alto nivel de integridad, confidencialidad y
disponibilidad para evitar intentos de manipulacion de los certificados y eventos
almacenados.

La FNMT-RCM mantendra archivados todos los eventos registrados mas
importantes, manteniendo su accesibilidad, durante un periodo nunca inferior a
15 afios.

En el caso del archivo histérico de los certificados, éstos permaneceran
archivados durante al menos 15 afios.
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Datos relevantes que seran registrados

Serén registrados los siguientes eventos relevantes:

a) La emision y revocacion y demas eventos relevantes relacionados con los
certificados.

b) Todas las operaciones referentes a la firma de los certificados por la
FNMT-RCM.

c) Las firmas y deméas eventos relevantes relacionados con las Listas de
Certificados Revocados.

d) Todas las operaciones de acceso al archivo de certificados.
e) Eventos relevantes de la generacion de claves.

f) Todas las operaciones del servicio de archivo de claves y del acceso al
archivo de claves propias expiradas.

g) Todas las operaciones relacionadas con la recuperacion de claves.
Las funciones de administracion y operacion de los sistemas de archivado y
auditoria de eventos seran siempre encomendadas a personal especializado de

la FNMT-RCM.

Proteccién de un reqistro de actividad

Una vez registrada la actividad de los sistemas, los registros no podran ser
modificados, ni borrados, permaneciendo archivados en las condiciones
originales durante el periodo sefialado.

Este registro tendra sélo acceso de lectura, estando restringido a las personas
autorizadas por la FNMT-RCM.

La grabacién del registro, con el fin de que no pueda ser manipulado ningun
dato, se realizara automaticamente por un software especifico que a tal efecto la
FNMT-RCM estime oportuno.

El registro auditado, ademas de las medidas de seguridad establecidas en su
grabacion y posterior verificacion, estara protegido de cualquier contingencia,
modificacién, pérdida y revelacion de sus datos durante su grabacion en
soportes externos, cambio de este soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los
registros auditados.
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Servicio de fechado digital

INTRODUCCION

El sellado de tiempo es un método para probar que un conjunto de datos
(datum) existié antes de un momento dado y ademas que ningun bit de estos
datos ha sido modificado desde entonces.

Ademas, el sellado de tiempo proporciona un valor afiadido a la utilizacién de
firma digital ya que ésta por si sola no proporciona ninguna informacion acerca
del momento de creacion de la firma. Los certificados digitales utilizados por el
algoritmo de la firma digital tienen un periodo de validez y por lo tanto, la firma
sin el fechado digital, pasada la validez del certificado, siempre puede ser
repudiada.

Para asociar los datos con un especifico momento de tiempo es necesario
utilizar una Autoridad de Sellado (TSA - Time Stamp Authority) como tercera
parte de confianza.

PROTOCOLO

La TSA centraliza la emision de certificados temporales. El papel que jugara
esta entidad serd producir, almacenar, verificar y renovar los certificados
temporales. La TSA sera una tercera parte de confianza (TTP), siendo su firma
sobre el certificado temporal suficiente para probar la validez de éste.

Este protocolo permite el sellado de tiempo de cualquier tipo de informacién
digital, y protege la confidencialidad de los datos fechados.

El usuario del servicio de sellado de tiempo debe ser poseedor de un certificado
emitido por la Autoridad de Certificacion de esta FNMT y que debera ser
solicitado por el usuario o parte autorizada.

La TSA hace uso de un certificado exclusivamente emitido para labores de

sellado de tiempo, es decir, en su certificado esta presente criticamente la
extensi - n ddstagrde d K u ykp-timestdmpimg. es i d

Solicitud de sellado de tiempo

Una vez que el usuario dispone de un certificado X.509 y su correspondiente
clave privada podra realizar peticiones de sellado de tiempo. El proceso para
realizar una peticiéon de sellado es el siguiente:

1. El usuario selecciona el fichero electrénico del cual se solicitara el sellado a
la TSA.
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2. La aplicacion cliente compone un resumen (hash) del contenido de ese
fichero.

3. El usuario selecciona la politica de servicio que desea, el namero de
referencia, la version,...

4. La aplicacion cliente compone una peticion de fechado digital y la envia via
HTTPS.

Respuesta de sellado de tiempo

Una vez que la TSA haya recibido la solicitud de sellado y la haya aceptado,
procedera a devolver a la aplicacion cliente la respuesta de sellado o Response
via HTTPS. Este Response es un objeto que contiene un campo obligatorio que
es el estado de la operacibn y en caso de que se haya realizado
satisfactoriamente contiene ademas un objeto CMS SignedData, que es la firma
del objeto que contiene toda la informacién del certificado de tiempo. El cliente
podra optar por almacenar directamente ese Response, validandolo previamente
o también podra optar por realizar la verificacion del mismo, en caso de que no
haya habido errores. Para ello:

1. La aplicacién cliente recompone el objeto Response, extrayendo el estado de
la operacion, y si éste es GRANTED se puede extraer también el objeto CMS
SignedData.

2. La aplicacién cliente recompone el objeto CMS SignedData, extrayendo los
datos firmados y verificando que la firma es correcta, haciendo uso del
certificado de la TSA incluido en el objeto CMS.

3. Se obtienen los certificados incl ui dos en el objeto
validationo.

4. La aplicacion cliente obtendra los datos de sellado del token.

ESTANDARES APLICABLES

La definicion del servicio de Sellado de Tiempo esta basada en las
especificaciones del estandar IETF-PKIX RFC-3161 i finternet X.509 Public Key
Infrastructure Time-St a mp Pr ot o g ¢al corréspo8dieht® norma 1SO
18014-2, en la cual la FNMT-RCM ha participado como elaboradores de la
misma.

A continuacion se describen brevemente algunos de los puntos del mencionado
estdndar que tienen mayor impacto en la definicion de la solucién final del
servicio.

El estandar RFC3161 define entre otros, el formato de la solicitud de un sellado
de tiempo y de la respuesta generada por la TSA. También establece los
diferentes requerimientos de seguridad que deberia cumplir una TSA.

Uno de estos requerimientos, es que todos los sellados de tiempo generados
por la TSA deben estar firmados digitalmente por ella con la clave privada de un
certificado digital valido emitido especialmente para este propdsito.
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Por otro lado el mencionado estandar especifica que los sellados de tiempo
(tokens) generados por la TSA no pueden incluir ninguna identificacion del
cliente que ha solicitado la operacién. Como consecuencia, ho es necesario que
los mensajes de solicitud de sellado de tiempo que recibe la TSA contengan
algun tipo de autenticacion del cliente.

El estandar enumera diferentes mecanismos de transporte para mensajes de
TSA. Ninguno de estos métodos es obligatorio; todos ellos son opcionales e
incluso se contempla la posibilidad de soportar en un futuro nuevos
mecanismos. Los mecanismos que especifican el documento RFC3161 son:

¢ Protocolo utilizando correo electrénico

¢ Protocolo basado en la utilizacion de FTP

¢ Protocolo basado en sockets utilizando el puerto IP 318

¢ Protocolo via http/ssl.

También hay que recalcar que el estandar solamente define la operacion de
solicitud de sellado de tiempo y de la respuesta correspondiente, dejando otros
tipos de operaciones, como por ejemplo la validacién del sellado, sin ninguna
especificacién, aunque se deba realizar la implementacion de este tipo de
operaciones.

El estandar RFC 2630 define el formato usado para la encapsulacion de datos
firmados, cifrados, resumidos o para la autenticacion de mensajes arbitrarios. La
RFC 2630 deriva del PKCS#7 version 1.5 (RFC 2315).

Dentro de la iniciativa EESSI se ha recogido la anterior normativa a través de la
ETSI TS 101 861, segun se ha extraido en el presente texto.

ESTRUCTURAS DE DATOS
Las estructuras de datos utilizadas en el protocolo son las siguientes:

TimeStampRequest ::= SEQUENCE {

version Integer { v1(1) },
messagelmprint  Messagelmprint,
reqPolicy Policylnformation OPTIONAL,
nonce Integer OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL
}
TimeStampResp ::= SEQUENCE {
status PKIStatuslinfo,
timeStampToken TimeStampToken OPTIONAL
}
TSTInfo ::= SEQUENCE {
version INTEGER {v1(1) },
policy TSAPolicyld,
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messagelmprint  Messagelmprint,

serialNumber INTEGER

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,

ordering BOOLEAN DEFAULT FALSE,

nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL

FUENTE DE TIEMPO

La fuente de tiempo segura es un servicio que proporciona el instante exacto en
el momento en el que se realiza la peticion.

Las fuentes de tiempo utilizadas por la Autoridad de Fechado Digital es el ROA.

Una vez recibida la fuente de tiempo distribuye la referencia temporal a la
Autoridad de Fechado Digital haciendo uso del protocolo NTP (Network Time
Protocol) con una precision de entre uno (1) y diez (10) milisegundos.

ACTUALIZACION TECNOLOGICA.

La FNMT sometera el servicio a la actualizacion tecnolégica constante que
permita que la disponibilidad del servicio y el acceso al mismo cumpla en todo
momento los criterios técnicos iniciales asi como aquellos que fruto de los
avances tecnologicos o del desarrollo normativo, le sean de aplicacion.

Dicha actualizacién se realizara, tratando de evitar en la medida de lo posible, el
cambio en los procedimientos seguidos hasta la fecha de la actualizacién por los
titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actualizaciones
gue pudieran causar modificaciones en los procedimientos de acceso a la
direccién o de consulta del contenido depositado.

PRACTICAS DEL SERVICIO

La declaracion detallada de practicas del servicio se publicara en la direccion

electronica de la FNMT y podra ser variada sin previo aviso. La variacién no
limitara el servicio.
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Nota sobre prestacion de los servicios:

Los servicios contemplados en el presente Anexo |, que preste la Fabrica
Nacional de Moneda y Timbre T Real Casa de la Moneda, se realizaran de
conformidad con lo establecido en la legislacion aplicable a los mismos y
los acuerdos, convenios 0 contratos que suscriba la FNMT-RCM con las
diferentes administraciones publicas o con personas o entidades privadas.
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ANEXQO Il

Con expresioén concreta de las Oficinas de Acreditacion, su relacion, su
denominacion, la direccion postal correspondiente, la direccion IP.
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OFICINAS DE ACREDITACION

La Junta de Comunidades de Castilla-La Mancha se compromete a disponer de
una oficina central de acreditacion, para la identificacion, recepcion y tramitacion
de solicitudes de expedicion de certificados electrénicos, en

Oficina de Informacién y Registro

Consejeria de Presidencia y Administraciones Publicas
Avda. Portugal, s/n

45071 Toledo

Cuya pagina web sera http://www.jccm.es/certificacion/

Ademas contara con las siguientes oficinas de acreditacion:

1
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C/ Rio Estenilla, s/n1 45071 Toledo.

C/ Mayor, 46 7 02071 Albacete.

C/ Alarcos 217 13071 Ciudad Real.

Glorieta Gonzalez Palencia, s/n1 16071 Cuenca.

C/ Federico Garcia Lorca, 14 1 19071 Guadalajara.

C/ Berna, 1, 42 Planta i 45071 Toledo.

DELEGACION DE SERVICIOS EN MOLINA DE ARAGON. C/ Carmen,1
T 19300 GUADALAJARA

D.P. DE LA JUNTA DE CASTILLA-LA MANCHA EN ALBACETE. Paseo
de la Cuba, 27 (Antigua Fabrica de Harinas).

D.P. DE LA JUNTA DE CASTILLA-LA MANCHA EN CIUDAD REAL. C/
Paloma 91 13071 Ciudad Real.

D.P. DE LA JUNTA DE CASTILLA-LA MANCHA EN CUENCA. C/ Glorieta
Gonzalez Palencia, s/ni 16071 Cuenca.

D.P. DE LA JUNTA DE CASTILLA-LA MANCHA EN GUADALAJARA.

C/ Juan Bautista Topete, 1y 3 - 190711 Guadalajara

D.P. DE LA JUNTA DE CASTILLA-LA MANCHA EN TOLEDO. Plaza de
Santiago de los Caballeros, 51 45071 Toledo.

D.P. DE SALUD Y BIENESTAR SOCIAL EN ALBACETE. Avda. de la
Guardia Civil, 5 - 02071 Albacete.

D.P. DE SALUD Y BIENESTAR SOCIAL EN CIUDAD REAL. C/ Postas,
207 13071 Ciudad Real.

D.P. DE SALUD Y BIENESTAR SOCIAL EN CUENCA. C\ de las Torres,
6171 16071 Cuenca.

D.P. DE SALUD Y BIENESTAR SOCIAL EN GUADALAJARA. C\ Doctor
Fernandez Iparraguirre, 1 -19071 Guadalajara.

D.P. DE SALUD Y BIENESTAR SOCIAL EN TOLEDO. C\ Subida de la
Granja, 101 45071 Toledo.

CONSEJERIA DE AGRICULTURA Y MEDIO AMBIENTE. C\ Pintor
Matias Moreno, 4 7 45071 Toledo.
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1 DELEGACION PROVINCIAL DE AGRICULTURA Y MEDIO AMBIENTE
DE ALBACETE. C\ Tesifonte Gallego,1 i 02071 Albacete.

! DELEGACION PROVINCIAL DE AGRICULTURA Y MEDIO AMBIENTE
DE CIUDAD REAL. C\ Alarcos, 211 13071 Ciudad Real.

! DELEGACION PROVINCIAL DE AGRICULTURA Y MEDIO AMBIENTE
DE CUENCA. C\ Col6n, 21 16071 Cuenca.

1 DELEGACION PROVINCIAL DE AGRICULTURA Y MEDIO AMBIENTE
DE GUADALARA. Avenida del Ejército,10 1 19071 Guadalajara.

1 DELEGACION PROVINCIAL DE AGRICULTURA Y MEDIO AMBIENTE

DE TOLEDO. C\ Duque de Lerma, 1-3 -45071 Toledo.

DIPUTACION DE ALBACETE. Paseo de la Libertad, 51 02001 Albacete.

UNIVERSIDAD DE CASTILLA-LA MANCHA (CIUDAD REAL). C\

Altagracia 50 i 13071 Ciudad Real.

1 VICERRECTORADO DEL CAMPUS DE ALBACETE Y PROYECTOS
EMPRENDEDORES. Pabellon de Gobierno, Ed. José Prat. Plaza de la
Universidad 2 7 02071 Albacete.

! VICERRECTORADO DEL CAMPUS DE CUENCA Y EXTENSION
UNIVERSITARIA. Ed. Antonio Saura. Camino del Pozuelo s/n i 16071
Cuenca.

1 VICERRECTORADO DEL CAMPUS DE TOLEDO Y RELACIONES
INSTITUCIONALES. Palacio del Cardenal Lorenzana s/n1 45071 Toledo.

! CAMPUS TECNOLOGICO DE LA FABRICA DE ARMAS. Avda. Carlos IlI
s/n1 45071 Toledo.

f CAMARA OFICIAL DE COMERCIO E INDUSTRIA (CIUDAD REAL). C\
Lanza, 27 13004 Ciudad Real.

Todas estas oficinas se presentaran ante los servicios telematicos de la FNMT-
RCM con la direccion IP 89.107.243.1
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DOCUMENTOS DE SOLICITUD DE EMISION Y

REVOCACION DE CERTIFICADOS
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

NOMBRE Y APELLIDOS

NIF DIRECCION

I | | |
TELEFONO | LOCALIDAD |
C. POSTAL PROVINCIA PAIS

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito el Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro conocer y aceptar las
condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracion de Prdcticas de Certificacion (DPC) de la FNMT-RCM, en su iiltima
version en vigor disponible en www.cert.fomt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado autoriza a la FNMT-
RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con caracter previo e idénticos datos a los
aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n°® 106, 28009 —
Madrid; correo electronico ceres@fmt.es; y sitio web: www.cert.fnmt.es, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.OE de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informaticos y telematicos
(EIT) por laFNMT-RCM, siendo los destinatarios de la informacién las dift Entidads ias. La cumpli acion de este fc lario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e integramente
el presente formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
EIT porlaFNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de correo electrénico, me remita via electrénica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica. Dicha autorizacién puede cancelarse en la direccion
electronica www.cert.fnmt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Regisiro

Fdo: Fdo:

Legitimacion: Yo Don/Diia. , Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia. con
DNI: por haber sido puesta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en rep ién de en virtud de
Fecha: El Notario:

Ejemplar parala FNMT-RCM
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

NOMBRE Y APELLIDOS

NIF DIRECCION

I | | |
TELEFONO | LOCALIDAD |
C. POSTAL PROVINCIA PAIS

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito el Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro conocer y aceptar las
condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracion de Prdcticas de Certificacion (DPC) de la FNMT-RCM, en su iiltima
version en vigor disponible en www.cert.fomt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado autoriza a la FNMT-
RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con caracter previo e idénticos datos a los
aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n°® 106, 28009 —
Madrid; correo electronico ceres@fmt.es; y sitio web: www.cert.fnmt.es, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.OE de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informaticos y telematicos
(EIT) por laFNMT-RCM, siendo los destinatarios de la informacién las dift Entidads ias. La cumpli acion de este fc lario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e integramente
el presente formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
EIT porlaFNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de correo electrénico, me remita via electrénica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica. Dicha autorizacién puede cancelarse en la direccion
electronica www.cert.fnmt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Regisiro

Fdo: Fdo:

Legitimacion: Yo Don/Diia. , Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia. con
DNI: por haber sido puesta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en rep ién de en virtud de
Fecha: El Notario:

Ejemplar para el interesado
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

NOMBRE Y APELLIDOS

NIF DIRECCION

I | | |
TELEFONO | LOCALIDAD |
C. POSTAL PROVINCIA PAIS

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito el Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro conocer y aceptar las
condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracion de Prdcticas de Certificacion (DPC) de la FNMT-RCM, en su iiltima
version en vigor disponible en www.cert.fomt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado autoriza a la FNMT-
RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con caracter previo e idénticos datos a los
aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n°® 106, 28009 —
Madrid; correo electronico ceres@fmt.es; y sitio web: www.cert.fnmt.es, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.OE de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informaticos y telematicos
(EIT) por laFNMT-RCM, siendo los destinatarios de la informacién las dift Entidads ias. La cumpli acion de este fc lario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e integramente
el presente formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
EIT porlaFNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de correo electrénico, me remita via electrénica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica. Dicha autorizacién puede cancelarse en la direccion
electronica www.cert.fnmt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Regisiro

Fdo: Fdo:

Legitimacion: Yo Don/Diia. , Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia. con
DNI: por haber sido puesta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en rep ién de en virtud de
Fecha: El Notario:

Ejemplar para la Autoridad de Registro

38



°o'\

T4
_ Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

EXTRACTO DE LA DECLARACION DE PRACTICAS DE CERTIFICACION DE LA FNMT-RCM

A continuacién se presenta un extracto de la Decl on de Prdcticas de Ce ! medi el cual no se pretende dar cumplimiento a lo dispuesto por el articulo 18 b) de la Ley nim.
59/2003 de firma electrénica, sino sélo informar de dicho deber, el cual por razones de espacio quedara satisfecho con la Declaracidn de Pricticas de Certificacion, puesta a disposicién en
formato digital en el URL: hitp://www.cert. famt.es/convenio/dpe.pdf. En todo caso, con independencia del presente extracto, el Solicitante, Suscriptor, Oficina de Registro, y FNMT-RCM deberdan
suscribir el correspondiente contrato que, como minimo, deberd incluir la mencionada Declaracion de Pricticas de Certificacion.

ASPECTOS GENERALES

1 La Fabrica Nacional de Moneda y Timbre-Real Casa de laMoneda (FNMT-RCM), procederd a la expedicion de los Certificados a todos los interesados que hubieran formulado su solicitud
v suscriban el presente documento.

2 Los Solicitantes de Certificados deberin ser personas fisicas, mayores de edad (o menores emancipados) y en posesién del correspondiente DNI o NIE (nimero de identificacion de
extranjeros).

3 Laexpedicion de yla ion en el registro correspondiente por la FNMT-RCM otorgara a los interesados la condicion de Enfidad uswana de la Comunidad Electrnica de la
FNMT-RCM.

CARACTERISTICAS DE LOS CERTIFICADOS

4 La FNMT-RCM no facilitard informacién sobre los procesos técnicos de produccién y expedicion de Ct {os, los cuales tendrén la condicién de confidenciales, sin perjuicio de lo que
se ordenare por Ley, resolucion judicial o administrativa.

5 El Certificado a expedir por la FNMT-RCM se basa, en cuanto a su formato, en la version 3 de la recomendacién intemacional X 509 de la UIT y serd expedido con la cualidad de
Certificado Reconocido con base en los criterios para ello establecido en la Ley niim. 59/2003 de Firma Electronica.

6 La emision y firma electrénica del Certificado se realizard por la FNMT-RCM.

CONDICIONES DE UTILIZACION

7 Uso de los Certificados: Paru poder usar los Certificados o confiar en d firmados el i con base en los mismos, se deberd previamente formar parte de la Comusidad
El snica, y adquirir la condi de Entidad usuaria. Fuera de la Comunidad Electrinica no se debe confiar en un Certificado o en una firma electrénica que se base en un Certificado. En
cualquier caso, de produclrsc esta confianza por parte de un tercero, no se obtendrd cobertura de la presente Declaracion de Practicas de Cerlecamdn y se carecerd de legitimidad alguna para
reclamar o emprender acciones judiciales contra la FNMT-RCM por dafios, perjuicios, o conflictos ps i del uso o en un Cx

8 Limites de uso de los Certificados: Incluso dentro del ambito de la Conunidad Electrdnica, no se podra emplear este tipo de Certificado para: (i) Fimmar electrénicamente otro certificado;
(ii) Firmar electrénicamente software o componentes; (iii) Generar sellos de tiempo para procedtmlentos de Fechado electromico; (iv) Prestar servlctos a ntulo gnnulto U Oneroso, como por
ejemplo serian a titulo enunciativo: prestar servicios de OCSP, generar Listas de Revocacion, prestar servicios de nofificacion; (v) Realizar tr icas superiores a 100€, salvo que:
uno de los intervinientes sea una Entidad usuana de Derecho Pablico o medie autorizacion expresa y escrita de la FNMT-RCM para hacerlo y, en ese caso, en las condiciones que se establezcan
en dicha autorizacion.

9 Obligaci: ded (i) Ape fo i6n verdadera en la solicitud de los y lizada; (ii) Actuar con diligencia respecto de la custodia y conservacion
de los Datos de creacicn de Firma o walquwr otra informacién sensible como Claves, codxgns de activacion del Certzﬁcada palabras de acceso, nimeros dc identifi cacmn pmnal etc., asi como
de los soportes de los Certificados, lo que comprende en todo caso, la no mvelaclon de ninguno de los datos mencionados; (iii) Conocer y cumplir las condi de on de los -

previstos en la Declaracidn de Prdcticas de Ce y, en lar, las li de uso de los Certificados; (iv) Conocer y cumplir tanto la Declaracion de Prdcticas de Certificacicn
como las modificaciones que en ella se produzcan; (v) Notificar diligentemente a la FNMT-RCM o a cualquier otra Oficina de Regmro, las circunstancias o sospecha de pérdida de la
Confidencialidad, la divalgacién, modificacién o uso no autorizado de los Datos de creacidn de Firma, solicitando ademds la r del i Certificado, (vi) Revisar la
informacién contenida en el Certificado, y notificar a la Oﬁcma de Registro cualquier emor o inexactitud; (vii) Verificar con cardcter previo a confiar en los Certificados, la Finma electrénica
reconocida del Prestador de Servicios de Cemﬁcaaon emlsor del Certificado; (viii) Notificar dlhgemememe a la FNMT-RCM o a cualquier otra Oficina de Registro cualquier modificacién de

los datos aportados en la solicitud del Ct ol do cuando fuere p la i6n del mismo; (ix) Dcvolver o destruir el Cerfificado cuando asi lo exija la
FNMT-RCM o la Oficina de Registro, cuando el Cemﬁmdo caduque, o cuando searevocado; (x) Nousar el Ce fuera de la C:
10 Obligaciones dela FNMT-RCM como Prestador de Servicios de Certificacion:

. La FNMT-RCM con caracter prevlo 2 la emisién del C debera: (i) Comprobar la identidad les de los 5o, de Certificado con
arreglo al articulo 13 de laLey nim. 59/2003 de Firma Electmmct (ii) Verificar que la informacién contemda enel Ceraﬁoada es exactay que incluye toda la informacién
requerida para un Ce R do, (iit) Comp que el i do en solicitar la emision del Certificado esta en posesion de la Clave Privada comespondiente a la
Clave Fiblica que posteriormente constard en el Certificado, constituyendo desde entonces los Datos de 2l de Firma del iptor; (iv) Proporcionar al Solicitante
de forma electrénica y gratuita la informacién exigible en el articulo 18, apartado b) de la Ley niim. 59/2003 de Firma El ica antes de la dicién del C: do. Esta

informaci6n se proporciona a través de la Declaracion de FPracticas de Certificacion.
*  La FNMT-RCM con caracter |enernl debera: (i) No almacenar ni copiar los Datos de creaaon de Firma de la persona a la que presta sus servicios; (ii) Demostrar la

fiabilidad necesaria para prestar servicios de certificacion; (iii) G: i qxe puede d con p ision la fecha y la hora en las que se expidié un Certificado o se
extinguié o suspendié su vigencia; (iv) Emplear personal con la cualifi imi ia necesarios para la prestacion de los servicios de certificacion
ofrecidos y los procedimientos de seguridad y de gestién adecuados en el dmbito de la fira elzdrémcw, (v) Utilizar sistemas y productos fiables que doten de la seguridad
técnica, y en su caso criptogrifica, a los procesos de certificacion a los que sirve de soporte; (vi) Tomar medldas contra la falsificacién de Certificados; (vii) Conservar
registrada por cualquier medio seguro toda la informacién y documentacion relallva aun C do R y la Decl; 5n de Prdcticas de Certifi Sn vigente en
cada momento, al menos durante 15 afios contados desde el de su expedicion, de manera que puedan verlfcu'se las fimas efectuadas con el mismo; (viii) Utilizar

1 2 9 1 1o

sistemas fiables para Ce s que permitan pr su icidad e impedir que personas no antorizadas alteren los datos.

11 Vigencia de los Certificados: Los Certificados quedarén sin efecto en los siguientes casos: (i) Expiracién del periodo de validez del Cx do; (i) R i6n solicitada por el Suscriptor,
la persona fisica o Persona juridica representada por éste, un tercero autorizado o la persona fisica solicitante de un Certificado de Persona juridica; (iii) Violacion o puesta en peligro del secreto
de los Datos de creacién de Firma del fimante o del Prestador de Servicios de Certificacion o utxlxzacwn indebida de dichos datos por un tercero; (iv) Resolucion judicial o administrativa que lo
ordene; (v) Fallecimi o extincion de la per lidad juridica del firnante o del Rep de idad total sob ida total o parcial, de cualquiera de ellos, cese en el cargo, terminacion
de la representacién o extincién de la Persona juridica representada; (vi) Cese en su actividad como Prestador de Servicios de Certificacion de la FNMT-RCM, salvo que, previo consentimiento
e)q)resu del iptor, los Ce pedidos por aquél sean transferidos a ofro Prestador de Servicios de Ce (vii) Alteracion de los datos aportados para la obtencién del

o modificacion de las cir ias verificadas para la expedlclon del Cemﬁmdo, como las relmvns al cargo o a las facultades de representacion, de manera que éste ya no fuera
confotme a la realidad; (viii) Cualquier otra causa licita prevista en la Decl de Pricticas de Ce

La pérdida de eficacia de los Cer? en los de expiracién de su periodo de validez y de cese de actividad del Prestador de Servicios de Certificacion tendré lugar desde que estas
circunstancias se produzcan. Fn los demds casos, la extincién de la eficacia de un Certificado surtird efectos desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los
hechos determinantes de ellay asf lo haga constar en la Lista de Revocacion.

DOCUMENTACION A ENTREGAR, SEGUN LOS CASOS:

. DNI o NIE valido y vigente del Solicitante del Certificado.

. Para cuando no se persone, solicitud de emision de Certificado con firma manuscrita del Solicitante asi como, cuando corresponda, firma manuscrita del Suscrptor si fuera
persona distinta del Solicitante, todas ellas legitimadas ante notario.

. Documentos piblicos en los que consten, segin el tipo de Certificado que se solicite y la forma en que se proceda a realizar dicha solicitud: (i) el poder de leplesemm:im del
Solicitante otorgado por el Suscriptor persona fisi Isica, para solicitar en su nombre la emisién del Certificado de identidad de persona fisica del que el poderdante quiera ser
Suscriptor, (i) el poder de repr del sobre el Rep do (Para Ce dos de ), (iii) el poder otorgado por la Fersona juridica al
Solicitante para solicitar su Certificado de persona juridica; (iv) el poder otorgado por la Persona juridica al Solicitante o a ofro tercero que comparezca a los efectos de
suscribir en nombre de la Persona juridica Suscriptora del Certificado €l Contrato de solicitud de emision de Ce do que corresponda (Fara Certificado de Persona
Jjuridica). (v) El poder otorgado por la Persona juridica al Solicitante para representarla (para Certificados de Persona juridica).

. Documento piiblico que sirva para acreditar los datos relativos a la constitucién y personalidad juridica de la Persona juridica para la que se solicite la emision de un
Certificado de persona juridica.

! Los términes en cursiva se encuentran definidos apresamm(e en el apartado* 1 DEFINICIONES” de la Ik de Précticas de Ce de Ia FNMT-RCM, la cual se pone a disposicién en formato digital en el
URL: hitp /fwww cest fumt
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
REVOCACION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

SOLICITANTE DE LA REVOCACION

NOMBRE Y APELLIDOS

NIF DIRECCION

I | | |
TELEFONO | LOCALIDAD I
C. POSTAL PROVINCIA PAIS

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito la revocacién del Certificado expedido por la Fébrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro
conocer y aceptar las condiciones de utilizacion adjuntas, asi como lo dispuesto en la Declaracion de Practicas de Certificacion (DPC) de la FNMT-
RCM, en su iiltima versién en vigor disponible en www_cert.famt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado
autoriza a la FNMT-RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con cardcter previo e
idénticos datos a los aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carcter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n° 106, 28009 —
Madrid; correo electronico ceres@fnmt.es; y sitio web: www.cert.fnmt.es, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste en la prestacién de servicios electrénicos, informéticos y telematicos
(EIT) por la FNMT-RCM, siendo los destinatarios de la informacion las diferentes Entidades usuarias. La cumplimentacion de este formulario en todos
sus campos es obligatorio para la prestacién de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e integramente
el presente formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccién arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
EIT porla FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de correo electrénico, me remita via electrénica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica. Dicha autorizacién puede cancelarse en la direccién
electrénica www.cert.fnmt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacion: Yo Don/Diia. . Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firma que antecede de Don/Dfia. con
DNI: por haber sido puesta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en rep ion de en virtud de
Fecha: El Notario:

Ejemplar para la FNMT-RCM
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