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Consejeria de Educacion, Cultura y Deportes

Orden 167/2017, de 19 de septiembre, de la Consejeria de Educacion, Cultura y Deportes, por la que se regula
la utilizacion del sistema de c6digo seguro de verificacion en las actuaciones administrativas de la consejeria.
[2017/11419]

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas re-
conoce el derecho de los ciudadanos a relacionarse con las Administraciones Publicas por medios electronicos
y regula algunos de los aspectos basicos sobre la utilizacion de las tecnologias de la informacién en la actividad
administrativa.

El articulo 26 de la precitada Ley regula la emision de documentos por las administraciones publicas, estableciendo
una preferencia general por su emision escrita y electronica y en el articulo 27 establece que tendran la consideracion
de copia auténtica de un documento publico administrativo o privado las realizadas, cualquiera que sea su soporte, por
los 6rganos competentes de las administraciones publicas en las que quede garantizada la identidad del érgano que
ha realizado la copia y su contenido. Para garantizar la identidad y contenido de las copias electronicas o en papel, y
por tanto, su caracter de copias auténticas, ademas de ajustarse a lo previsto en las normas del Esquema Nacional de
Interoperabilidad y del Esquema Nacional de Seguridad, las administraciones publicas deben disponer de sistemas de
verificacion, que permiten contrastar la autenticidad de la copia mediante el acceso a los archivos electrénicos del érga-
no emisor a través de la Sede Electrénica de la administracion correspondiente.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en su articulo 42, establece como uno de los
sistemas de firma vélidos para la actuacién administrativa automatizada el cédigo seguro de verificacion vinculado a
la administracion publica, drgano, organismo publico o entidad de Derecho Publico, en los términos y condiciones es-
tablecidos, permitiéndose en todo caso la comprobacion de la integridad del documento mediante el acceso a la Sede
Electronica correspondiente.

En el ambito autonémico, el Decreto 12/2010, de 16 de marzo, por el que se regula la utilizaciéon de medios elec-
tronicos en la actividad de la administracion de la Junta de Comunidades de Castilla-La Mancha dedica su articulo
17 a la regulacién de los sistemas de cédigo seguro de verificacion de documentos en la actuacién administrativa
automatizada, que vincularan al 6rgano o persona firmante siempre que sea posible la comprobacion de la inte-
gridad del documento mediante el acceso a la Sede Electrénica, estableciendo que la aplicacién de este sistema
requerira su aprobacioén por orden de la consejeria responsable del procedimiento correspondiente, previo informe
preceptivo y vinculante de la Consejeria competente en materia de administracién electrénica y sociedad de la
informacion.

En su virtud, de conformidad con lo preceptuado en el articulo 23.2.c) de la Ley 11/2003, de 25 de septiembre, del Go-
bierno y del Consejo Consultivo de Castilla-La Mancha, en relacién con lo establecido en los articulos 1y 2, apartado 1,
letras b) y e), del Decreto 85/2015, de 14 de julio, por el que se establece la estructura organica y competencias de la
Consejeria de Educacién, Cultura y Deportes y previo informe favorable de la Direccion General de Telecomunicaciones
y Nuevas Tecnologias, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

La presente orden tiene por objeto regular el uso del sistema de cédigo seguro de verificacion (en adelante, CSV) en la
actuacion administrativa de los érganos dependientes de la Consejeria de Educacion, Cultura y Deportes.

Articulo 2. Definicién de CSV.
Se entiende por CSV el sistema de firma electrénica y de verificacién de los actos y documentos administrativos vin-

culado a la administracion publica, érgano o entidad y, en su caso, a la persona firmante del documento, que permite
comprobar la autenticidad e integridad del mismo mediante el acceso a la Sede Electrénica correspondiente.
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Articulo 3. Descripcion del CSV.

1. EI CSV generado estara formado por veintidos caracteres alfanuméricos hexadecimales y se almacenara como
metadato del documento al que se vincula, de conformidad con el esquema XML establecido en la Norma Técnica
de Interoperabilidad de Documento Electrénico.

2. ElI CSV sera generado mediante el algoritmo de generacion de HMAC (Hash-based Message Authentication
Code) del algoritmo DES (Data Encryption Standard) basado en la norma ANSI X9.9-1. Como texto de entrada para
la funcion HMAC se utilizara un registro de 128 caracteres formado por parametros del documento al que se le aplica
el CSV. Estos parametros permitiran identificar de manera univoca al documento.

3. Una vez generado el CSV, el sistema lo vinculara al documento y al 6érgano firmante o emisor del documento,
incluyendo la referencia temporal de su emision. Esta vinculacion se realizara a través de un sistema o gestor de
expedientes electrénicos corporativo.

4. EI CSV sera custodiado por el gestor documental que almacena y custodia el documento asociado, guardando las
medidas de seguridad adecuadas que aseguren su inalterabilidad.

Articulo 4. Utilizacion del sistema de CSV.

1. EI CSV se podra aplicar como sistema de firma de los documentos emitidos en las actuaciones administrativas
automatizadas y como sistema de verificacion de los actos realizados por los érganos de la Consejeria de Educa-
cion, Cultura y Deportes, en los términos previstos en este articulo.

2. EI CSV podra ser utilizado como sistema de firma electrénica en las actuaciones administrativas automatizadas
que sean competencia de los 6rganos dependientes de la Consejeria de Educacion, Cultura y Deportes relaciona-
das a continuacion:

a) Generacion de comunicaciones electrénicas con ciudadanos y empresas.
b) Expedicién de certificados y documentos generados a través de medios electrénicos.
c¢) Realizacion de copias auténticas de documentos.

Asi mismo, podra utilizarse el sistema de CSV como sistema de firma electrénica de otros documentos generados
en actuaciones administrativas automatizadas, previa resolucién de la persona titular de la Secretaria General de la
Consejeria, adoptada a propuesta del érgano directivo o de apoyo competente para la gestion de la correspondiente
actuacion, siempre que se trate de actos o actuaciones realizados en el marco de un procedimiento administrativo
a través de un sistema de informacién adecuadamente programado sin necesidad de intervencién directa de un
empleado publico en cada caso singular.

3. Los 6rganos de la Consejeria de Educacion, Cultura y Deportes podran utilizar el sistema de CSV regulado en
esta orden como sistema de verificacion en todas aquellas actuaciones que realicen en el ejercicio de sus com-
petencias en las que se pueda generar un documento o copia auténtica que sea objeto de catalogacién o archivo
electrénicos y que sea susceptible de una verificacion online para asegurar su integridad y autenticidad.

La utilizacién del cédigo seguro de verificacidon solo implicara la firma electronica del documento en los casos de
actuacion administrativa automatizada establecidos en el apartado 2 de este articulo.

4. Dichas actuaciones quedaran sujetas a lo dispuesto, con caracter general, en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comudn de las Administraciones Publicas, en la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y en la restante normativa sobre procedimiento administrativo, administracion
electronica y régimen juridico del sector publico, asi como en la legislacion sectorial que resulte de aplicacién a los
procedimientos en que tales actuaciones se integren.

5. El acceso y la consulta de los documentos vinculados al sistema de CSV regulado en esta orden sera gratuito y
se realizara de acuerdo con las condiciones y limites establecidos en la Ley 19/2013, de 9 de diciembre, de Trans-
parencia, Acceso a la informacion publica y Buen Gobierno, en la Ley 4/2016, de 15 de diciembre, de Transparencia
y Buen Gobierno de Castilla-La Mancha y en la restante legislacion especifica reguladora del derecho de acceso a
la informacion contenida en los archivos y en los registros publicos, asi como en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y normativa de desarrollo de estas leyes.
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6. La integridad y la conservacion de los documentos electrénicos y de sus metadatos asociados obligatorios que-
dara garantizada a través de las medidas técnicas que aseguren su inalterabilidad dentro de lo establecido por las
normas técnicas del Esquema Nacional de Interoperabilidad y del Esquema Nacional de Seguridad.

Articulo 5. Organo responsable.

El responsable de la aplicacion del sistema de CSV regulado en la presente orden sera el 6rgano administrativo de
la Consejeria de Educacion, Cultura y Deportes competente para la firma o emision del documento administrativo al
que se vincule en cada caso el CSV.

Articulo 6. Verificacion del contenido por los interesados.

La integridad de los documentos electronicos autenticados mediante CSV podra comprobarse sin coste asociado
a través de la Sede Electronica de la Junta de Comunidades de Castilla-La Mancha, o mediante el enlace directo:
http://www.jccm.es/viad. A fin de posibilitar dicha verificacion, el CSV se incluira de forma visible en los documentos
que lo incorporen.

Articulo 7. Plazo de disponibilidad del sistema de verificacion.

El CSV estara disponible, a efectos de comprobacion, en tanto no se acuerde la destruccién de los documentos
sobre los que se haya emitido con arreglo a la normativa que resulte de aplicacion o por decision judicial.

Disposicion adicional unica. Otros sistemas de firma electronica de la Consejeria de Educacion, Cultura y Deportes.
Lo dispuesto en la presente orden se entiende sin perjuicio de la utilizacion de otros sistemas de firma electrénica
que puedan utilizarse validamente por parte del personal al servicio de la Consejeria, de conformidad con la legisla-
cion estatal y autondmica de aplicacion.

Disposicion final unica. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el Diario Oficial de Castilla-La Mancha.
Toledo, 19 de septiembre de 2017

El Consejero de Educacion, Cultura y Deportes
ANGEL FELPETO ENRIQUEZ
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